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Nr ewidencyiny

Ppik SG Adam Jopek
Komendant
PSG w KuzZnicy

WYSTAPIENIE POKONTROLNE

z kontroli stanu ochrony informacji niejawnych w PSG w KuzZnicy

I. Nazwaiadres podmiotn kontrolowanego:

Kontrole przeprowadzono w Placéwee SG w Kuénicy, ul. Graniczna 1, 16-123 Kuznica, ktéra jest komérka
organizacyjng Podlaskiego Oddzialu Strazy Granicznej. Obowigzki komendanta placéwki w dniach
przeprowadzania kontroli pelnit pptk SG Adam JOPEK.

II. Imiona, nazwiska i stanowiska shuzbowe czlonkéw zespolu kontrolnego:
Na podstawie art. 6 ust. 5 pkt. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
(Dz. U. Nr 185, poz. 1092), zespét kontrolny z Wydziatu Ochreny Informacji POSG w skladzie:

Kierownik zespoh kontrolnego:

mjr SG Jacek Miksztal - kierownik Sekcji Ochrony Informacji WOI, upowaznienie do kontroli
nr 18/ WOIN-UK/2014, posw. bezp. nr GO60718S.
Zastepca kierownika:
kpt. SG Jacek Kasabuta - starszy specjalista - inspektor bezpieczenstwa teleinformatycznego Sekcji
Ochrony Informacji WOI, upowaznienie do kontroli nr 22/WOIN-UK/2014,
posw. bezp. nr GO5308T.
Czlonkowie:
por. SG Michat Panasewicz - starszy specjalista — Sekcji Ochrony Dokumentacji WOI, upowaznienie
do kontroli ar 23/WOIN-UK/2014, posw. bezp. ar G055845.
chor. szt. SG Radostaw Bazyluk - specjalista Sekeji Ochrony Fizycznej WOI, upowaznienie do kontroli
nr 20/WOIN-UK/2014, posw. bezp, nr GO5938P.
st. chor. szt. SG Krzysztof Sokotowski - specjalista Sekcji Postgpowan Sprawdzajgcych WOI,
upowaznienie do kontroli nr 31/WOI-UK/2014, posw. bezp. nr G0531548.
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sierz. szt. SG Norbert Jaroszewicz - starszy kontroler — inspektor bezpieczenstwa teleinformatycznego
Sekeji Ochrony Informacji WOI, upowaznienie do kontroli nr 21/WOIN-
UK/2014, posw. bezp. nr. G053885.

przeprowadzit kontrole planowa w trybie zwyktym, z zakresu ochrony informacji niejawnych.

1. Termin kontroli:

Kontrolg rozpoczeto 29.09.2014 r., zakoficzono 28.11.2014 =

IV. Zakres przedmiotowy i okres objety kontrola:

A. Zakres przedmiotowy:
Dokonanie okresowej kontroli:

1. Ewidencji materialéw i obiegu dokumentéw niejawnych poprzez sprawdzenie stanu przestrzegania
przepiséw o ochronie informacji niejawnych oraz zgodnosci stanu faktycznego materialéw niejawnych
ze stanem ewidencyjnym, na podstawie urzadzen ewidencyjuych i dokumentéw znajdujgcych sig
w posiadaniu os6b wykonujgcych czynnogei stuzbowe z wykorzystaniem dokumentéw nigjawnych.

2. Zgodnodei funkcjonowania systeméw teleinformatycznych, w ktdrych przetwarza sa informacje

niejawne, ze szczegdlnymi wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej
eksploatacii.

3. Stosowania $rodkéw bezpieczefistwa fizycznego w ochronie informacji nigjawnych.

B. Okres objety kentrola: od dnia 02.01.2011 r. do 31.12.2013 1.

V. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalen, na ktérych zostala oparta:

Zespot kontrolny pozytywnie ocenia stan przestrzegania przepiséw o ochronie informacji niejawnych.

Powyzsza ocene uzasadniaja nastepujace ustalenia:

Kontroli poddano nastepujace urzadzenia ewidencyjne, rejestry i teczki funkcjonujace w Placowee SG

w Kuznicy:

1.

2.

Rejestr teczek dokumentéw niejawnych dziennikow i ksiazek ewidencyjnych PSG w Kuznicy, o numerze
wg Ridn Z-277/1/03, zekonczony w roku 2012 na poz. 169.

Rejestr dziennikéw ewidencii i teczek, o numerze wg Rtdn PD-KZ-Z-169/12, ostatnia pozycja w roku 2014
-202.

Dziennik ewidencji elektronicznych noénikéw informacji, o numerze Z-28/07, zakoficzony w 2012 r.
na pozycji nr 14.

Dziennik ewidencyjny dokumentéw nigjawnych wychodzacych o numerze PD-KZ-Z-12/12, zakoficzony
w 2012 r. na pozycji nr 832,

Dziennik ewidencyiny dokumentéw niejawnych wychodzacych o numerze PD-KZ-Z-81/12, zakoficzony
w 2012 r. na pozycji nr 1270.

Dziennik ewidencyjny dokumentéw niejawnych wychodzaeych o numerze PD-KZ-Z-112/12, zakoficzony
w 2012 r. na pozycji ar 1997,

Dziennik ewidencyjny dokumentéw niejawnych wchodzgeych o numerze PD-KZ-Z-11/12, zakoniczony
w 2012 r. na pozycji nr 722.

Dziennik ewidencyjny dokumentéw niejawnych wchodzacych o numerze PD-KZ-Z-96/12, zakonczeny
w 2012 r. na pozycjinr 1114.

Dziennik ewidencyiny dokumentdw niejawnych wehodzacych o numerze PD-KZ-Z-159/12, zakoficzony

w 2012 r. na pozycji nr 1335.
% 2/17



10.
11.

12.

13,

14,

16.

17.

18.

19.

21.
22,

23.

24.
25.

26.

27.

28.

29.

Ry
:
&

Rejestr zapytah o numerze PD-KZ-Z-167/12, zakoficzony w roku 2013 na pozycji nr 2494,

Dziennik ewidencji elektronicznych noénikéw informacji, o numerze 57/06, zakonczony w 2013 r.
na pozycji or 60.

Dziennik ewidencyjny dokumentéw niejawnych wychodzacych o numerze PD-KZ-Z-6/13, zakoficzony
w 2013 r. na pozycji nr 477.

Dziennik ewidencyjny dokumentéw nigjawnych wychodzacych o numerze PD-KZ-Z-107/13, zakoriczony
w 2013 r. na pozycji nr 958.

Dziennik ewidencyjny dokumentéw nigjawnych wychodzacych o numerze PD-KZ-Z-132/13, zakofczony
w 2013 r. na pozycji nr 1443.

. Dziennik ewidencyjny dokumentéw niejawnych wychodzgeych o numerze PD-KZ-Z-172/13, zakoficzony

w 2013 r. na pozycji nr 1844.

Dziennik ewidencyjny dokumentéw niejawnych wchodzacych o numerze PD-KZ-Z-5/13, zakofczony
w 2013 r. na pozycji nr 414.

Dziennik ewidencyjny dokumentdéw niejawnych wchodzacych o numerze PD-KZ-Z-118/13, zakonezony
w 2013 1. na pozyeji nr 800.

Dziennik ewidencyjny dokumentéw niejawnych wchodzacych o numerze PD-KZ-Z-133/13, zakoriczony
w 2013 r. na pozyejior 1194.

Dziennik ewidencyjny dokumentéw niejawnych wehodzgecych o numerze PD-KZ-Z-178/13, zakohczony
w 2013 r. na pozycii nr 1340.

. Dziennik korespondencji akiéw normatywnych wydanych przez Komendanta PSG w Kuznicy, o numerze

RWD or 8-PD-KZ-13/13.
Dziennik korespondencji aktéw normatywnych PSG w KuZnicy, o numerze PF-321/04, PD-KZ-8/13.
Spisy akt przekazanych nr 729 z dn. 12.09.2014 r., or 735 z dn. 17.09.2014 1, teczka nr 2 Spisy akt
przekazanych do archiwum zakiadowego Rdet nr PD-KZ-13/13.
Rejestr oséb wehodzacych do kancelarii o nr RWD-8-PD-KZ-1/13, z dnia 02.01.2013 ostainia zapisana
pozycja 4128.
Karty RWD o nr: od 1 do 166.
Skorowidz Rejestréw Placéwki Strazy Graniczne] w KuZnicy, o numerze wg Ridn 19/04, ostatnia zapisana
pozycja w roku 2014 - or 166.
Dokumenty niejawne zoajdujace sig w teczkach zagadnieniowych:
- PD-KZ-PF-106/13 — Teczka nr 89 — Fundusz operacyjny, PD-KZ-Z-141/14 — Teczka ar 99 —
Wspbldziatanie pomiedzy jednostkami PSG, PD-KZ-Z-142/14 ~ Teczka nr 100 — Plan alarmowania
i powiadamiania PSG w KuZnicy, PD-KZ-Z-143/14 — Teczka nr 101 ~ Kontrole w ramach nadzoru
merytorycznego, PD-K7-Z-144/14 — Teczka nr 102 — Plan ochrony informacji nigjawnych, PD-KZ-Z-
151/14 — Teczka nr 103 — Operacyjne cceny zagrozen granicy paistwowe] — zagroZenie terroryzmenmn,
PD-KZ-Z-197/14 — Teczka nr 128 — Protokely z kontroli WNIK.
Protokoty brakowania/zniszezenia dokumentéw manipulacyjnych kategorii ,,BC™
— nr 160/12 z dn. 09.01.2012 1.,
— ar 70/13 z dn. 22.04.2013 1.,
— nrl10/13 zdn. 24.07.2013 1.,
~— nr139/13 z dn. 14.10.2013 r,,
— nr 106/14 z dn. 19.05.2014 .,
— nr40/14 z dp. 13.02.2014 1.
Teczka zagadnieniowa nr 3 — Protokoty brakowania i zniszezenia wg Rdet nr PD-KZ-15/14.
Wykazy przesyfek nadanych nr:
— Nrod1do364z2012r,
— Nrod1do261z2013r.
Dolkumenty ,niepodszyte” o nr:
PD-KZ-Z-1047/12, Z-812/12, Z-813/12, Z-814/12, Z-549/12, Z-73/12, Z-815/12, Z-679/12, Z-
818/12, PF-819/12, PF-820/12, Z-1098/12 — zat. 1, Z-734/12, PF-803/12, PF-804/12, PF-805/12,
PF-490/12, PF-639/12, PF-642/12, PF-771/12, PF¥-773/12, PF-936/12, PF-1030/12, PD-KZ-Z-
1180/12, PD-KZ-Z2-1181/12, PD-KZ-Z-1387/12 — egz. nr 2, PD-KZ-PF-1413/12, PD-KZ-Z-
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1044/12, PF-630/12, PF-631/12, Z-636/12, Z-733/12, PF-754/12, Z-756/12, Z-1329/12, PD-KZ
-7-43/13/zc, PD-KZ-Z-59/13/zc, PD-KZ-Z-125/13/z¢c, PD-KZ-Z-323/13/zc, PD-KZ-Z-340
/13/zc, PD-KZ-PF-518/13/, PD-KZ-Z-556/13/zc, PD-KZ-Z-766/13/zc, PD-KZ-Z-805/13
jzc, PD-KZ-7-891/13/zc, PD-KZ-Z-1045/13/zc, PD-KZ-Z-1046/13/z¢, PD-KZ-Z- 1047/13/zc,
PD-KZ-Z-1070/13/zc, PD-KZ-Z-1214/13/zc, PD-KZ-Z-1264/13/zc, PD-KZ-Z-1362/13/zc, PD-
KZ-Z-1541/13/zc, PD-KZ-Z-1569/13/zc, PD-KZ-Z-1627/13/zc,PD-KZ-Z-1837/13/z¢c, PD-KZ-Z-
1838/13/z¢c, PD-KZ-Z-1843/13/z¢c, PD-KZ-Z-1844/13/z¢, PD-KZ-Z-126/13, PD-KZ-0-739/13, PD-
KZ-Z-1232/13, PD-KZ-Z-1233/13, PD-KZ-Z-1527/13, PD-KZ-Z-1530/13, PD-KZ-Z-1536/13,
PD-KZ-Z-1567/13, PD-KZ-Z-383/13, PD-KZ-PF-1030/13, PD-KZ-Z-1567/13, PD-KZ-Z-1536/13,
PD-KZ-Z-1595/13, PD-KZ-Z-1635/13, PD-KZ-Z-1684/13, PD-KZ-Z-1791/13, PD-KZ-Z- 1826,
PD-KZ-PE-1267/13, PD-KZ-Z-1527/13, PD-KZ-Z-1700/13, PD-KZ-Z-1745/13, PD-KZ-Z-16/13,
PD-KZ-PF-1361/13, PD-KZ-Z-1530/13, PD-KZ-Z-1594/13, Z-305/13, Z-306/13, PF-264/13, PE-
265/13, PF-266/13, PF-267/13, PF-268/13, PF-269/13, PF-270/13, PF-271/13, PF-272/13, PF-
902/13, Z-550/13, Z-683/13 — zal. nr 1, Z-476/13, Z-666/13, PF-1156/13, PF-235/13, PF-1021/13,
PE-1022/13, Z-49/13, PF-263/13, PR-273/13, Z-274/13, PF-417/13, PF-577/13, PF-585/13, Z-

1050713, 2—1185/13 PF-1157/13, PF-1158/13, PF-1159/13, PF-1164/13, PF-1166/13, PF-1168/13,
PF-1169/13, Z-1051/13.

Urzadzenia ewidencyjne prowadzone przez kancelarig w 2011 roku przekazano do archiwum zakladowego

za spisami akt przekazanych o numerach 640 z dnia 14.09.2012r 1 642 z dnia 27.09.2012r.
W wyniku kontroli w/w urzadzen ewidencyjnych zesp6l kontrolny stwierdzil:

1. Zgodno$é stanu ewidencyjnego z fakiycznym materiatéw niejawnych ujetych w wrzadzeniach
ewidencyjnych wymiemionych w punktach 1-25 niniejszego rozdziatu.

2. Prowadzenie urzadzen ewidencyjnych zgodnie z zapisami Zarzadzenia nr 53 Komendanta Gléwnego SG
z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji kancelarii tajnych, stosowania
$rodkdw ochrony fizycznej oraz obiegu informacji niejawnych, (w okresie od 02.01.2011 do 31.12.2011
obowiazywalo Zarzgdzenie nr 74 KGSG z dnia 17.12.2010 r. w sprawie szczeg6lnego sposobu organizacji
kancelarii tajnych, stosowania §rodkéw ochrony fizycznej oraz obiegu informacii niejawnych),

3. Zgodno$¢ stanu faktycznego ze stanem ewidencyjnym dolumentéw ,,niepodszytych”

4, Zgodnosé stanu faktycznego ze stanem ewidencyjnym materialtéw niejawnych zarejestrowanych
w poszezegdlnych urzadzeniach ewidencyjnych, a znajdujgeych sig w teczkach zagadnisniowych.

5. Prawidlowe rozliczenia materiatéw niejawnych ujetych w protokotach brakowania/zniszezenia
dokumentéw manipulacyjnych kategorii BC. Zapisy dotyczace materiatow niejawnych ujgtych
w protokélach brakowanie sg zgodne z zapisami dokonanymi w urzadzeniach ewidencyjnych. Brakowanie
dokumentacji niearchiwalnej oznaczonej symbolem ,Bc” odbywa sig systematycznie kilka razy w roku,
Zniszezone dokumenty s3 na biezaco zdejmowane z ewidencji.

6. Zgodnoéé zapiséw w urzadzeniach ewidencyjnych z zapisami w wykazach przesytek nadanych. Materiaty
rozliczone w urzadzeniach ewidencyinych jako nadane s ujete w wykazach przesylek nadanych.

7. Zgodno$é zapiséw w urzadzeniach ewidencyjuych z zapisami w spisach akt przekazanych. Materialy
rozliczone w urzadzeniach ewidencyjnych jako przestane do archiwum zakiadowego s3 ujete w ,,Spisach

akt przekazanych”.

8. Dokumenty ostatecznie zatatwione, zwracane do kancelarii sa opisane zgodnie z obowigzujacymi
przepisami kancelaryjnymi: Zarzadzeniem Nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23

grudnia 2011 r. w sprawie szezegélnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz
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4

10.

11.

12.

13.

14.

15.

16.

17,

18.

19.

20.

innych komoérek organizacyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu

1 trybu przetwarzania informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczenstwa fizycznego.

Alkta spraw zakoficzonych sz przekazywane do archiwum zakltadowego regulamie i z ‘zachowaniem

wiadciwych terminéw, wskazanych w symbolu kiasyfikacyjnym 0122 =zalacznika do decyzji nr 60

Komendanta GlSdwnego Strazy Granicznej z dnia 25 lutego 2010 r. i § 14 ust. 3 Zarzadzenia Nr 43

Komendanta Giéwnego Strazy Granicznej z daia 25 czerwea 2010 roku.

Funkcjonowanie dwdch karty RWD nr 3 Kierownika zmiany, dwa oryginaly i dwie kopie. Wersje

ksigzkowe Kart RWD kierownika zmiany zostaly podzielone na dwie czesei. Czes¢ pierwsza — dokumenty

materialy, czes¢ druga pisma.

— W kartach kierownika zmiany stwierdzono zaewidencjonowanych (bedacych w uzytkowaniu) 429
dokumentéw jawnych oraz 31 dokumentéw niejawnych.

Wpisywanie w dziennikach ewidencyjnych w przypadku pism zawierajacych dokumenty jawne i nigjawne

tylko dokumentéw niejawnych pomijajac dokumenty jawne, tym samym nie uwzgledniajac faktycznsj

liczby stron jak w przypadku dokumentu Z ~ 251 zarejestrowanego w dzienniku ewidencyjnym wg Rdet

o nr PD-KZ-7Z-12/12.

Nie dokonywanie zapisu, w kolumnie nr 4 ,data zakonczenia” skorowidza rejestrow, w przypadku

zakoficzenia prowadzenia biezacej karty RWD i wystawienia nowej.

W przypadku zalozenia nowej karty RWD, dokonywanie wpisn w dowolnym wierszu (kolumna nr 3)

skorowidza rejestrow, jak to mialo miejsce w pozycii 164 i 165.

Zatozenie kart RWD o nr 71 stuzacych do ewidencionowania wydanych informatyczaych nosnikéw

danych, karty RWD o nr 156 shizacej do rejestracji dyskow twardych, karty RWD o nr 33 shuzgceej do

rejestracji wydawanych notatnikéw shuzbowych.

Niezgodne z obowiazujacymi przepisami dokonanie wpisu w pozycili nr 62 skorowidza rejestrow,

polegajacego na nadaniu tego samego numeru karty RWD dwém osobom tj. zatozenie karty RWD w dniu

26042006~ | * »=<<oic ™ i 31.01.2005"

Wykorzystanie zdezakinalizowane] ksigzki ewidencji dokumentacji ,KED” do prowadzenia biezacej
dokumentacji np. KED o or wg Rtdn 321/04 i PD-KZ-8/13.

Uzywanie niewlasciwego skrétu do ,Rejestru dziennikéw ewidencii 1 teczek” jak w przypadku dokumentu
o nr Rtd PD-KZ-8/13.

W przypadku archiwizacji teczek ewidencji operacyjnej, brakowanié wytaczanych dokumentéw na ogdlnie
przyjetych zasadach nie wykonujgc wykazu dokumentéw niearchiwalnych oznaczomych symbolem ,,Be”
wylaczonych z teczki.

Whpisywanie tylko numeru teczki ewidencji operacyijnej, w dziennikn ewidencyjnym, w przypadku
wlgczania do niej dokumentu, pomijajac wymagany zapis ,.t.e.0,” jak w przypadku pisma Z - 961/13.
Ponadto dokonywanie wymienionego wpisu w urzadzeniu ewidencyjnym przez osobg majgca na stanie
teczke,

Ujmowanie na karcie RWD nr 134 dyzurnego operatora ZEPD materiatéw bedacych na stanie dyzurnego

operatora stanowiska abonenckiego _ >
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Zesp6t kontrolny sprawdzil r6wniez dokumenty wymagane do dostepu do informacji niejawnych -+
oraz upowaimienia do wykonywania czynnoici-kancelaryjnych, zwigzanych z obiegiem dokumentow

niejawnych nastgpujacych oséb:

1. inspektor — Lkierownik [EESSSSEEE IRESREEE - 1oswiadczenie bezpieczefistwa nr GO06358S,
waine do klauzuli, ,écisle taJne" do dma 05 02 2019 r., zaswiadczenie o przeszkolenin z zakresu
ochrony informacji niejawnych nr 1400/2011 z dnia 10. 06 2011 r., upowaznienia do wykonywania
czynnosci kancelaryjnych nr 46/2012 z dnia 18.12.2012 1.

2. st referent —- poswiadczenie bezpieczenstwa nr G06359S wazne do klauzuli,
Hiciéle tajne” do dnia 06.02.2019 r., zaswiadczenie o przeszkoleniu z zakresu ochrony informacji
niejawnych nr 1327/2011 z dnia 10.06.2011 r, upowaznienie do wykonywania czynnosci
kancelaryjnych nr 47/2012 z dnia 18.12.2012 1,

3. st. referent|| IR - poswiadezenie bezpieczeiistwa nr G05349S watne do klauzuli, ,Scisle
tajne” do dnia 22.08.2015 r., zaswiadczenie o przeszkoleniu z zakresu ochrony informacji niejawnych

nr 1470/2011 z dnia 10.06.2011 r., upowaznienie do wykonywania czynnosci kancelaryjnych nr
22/2011 z dnia 07.10.2011 1.

Poswiadczenia bezpieczefistwa i zaswiadczenia o przeszkoleniu z zakresu ochrony informacji nigjawnych
wiw 0s6b sa wazne czasowo. Sprawdzone dokumenty dajg podstawg dostgpu do informacji niegjawnych,
o Klauzulach okreélonych w wydanych poswiadczeniach bezpieczefistwa. Upowaznienia do wykonywania
czynnoéel kancelaryjnych zwiazanych z obiegiem dokumentéw niejawnych sa wazne w czasie wykonywania

pracy nia zajmowanym stanowiskil.

Sprawdzono prawidlowosé wykonania dokumentéw niejawnych o nr PD-KZ-P{-722/14 z dnia
16.04.2014 r., PD-KZ-P{-73/14 z dnia 14.01.2014 r., PD-KZ-P£-2203/14 z dnia 23.10.2014 r., PD-KZ-Pf-
2227/14 z dnia 27.10.2014 r., PD-KZ-P£-2117/14 z dnia 17.10.2014 r., PD-KZ-Pf-2265/14 z dnia 31.10.2014 1.
Pisma zostaly wytworzone przez |GG > ~ydziclonym stanowisku e

-i opisane zgodnie z Rozporzadzeniem Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatéw i umieszezania na nich klauzul tajnosci oraz § 38 Zarzadzenia nr 53 KGSG
z dnia 23 grudnia 2011 r. w sprawie szczegblnego sposobu organizacji i funke¢jonowania kancelarii tajnych oraz
innych komérek organizacyjnych odpowiedzialnych za przetwarzanie materiatéw nigjawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania $rodkéw bezpieczenstwa fizycznego. -

— w czasie wykonywania dokumentu posiadat uprawnienia do pracy na stanowisku
_ (konto uzytkownika wazne od dnia 14.10.2013r).

W zakresie ochrony fizyczuej dokonano kontroli:

1. Stanu faktycznego, dobranych érodkéw bezpieczenstwa fizycznego do ochronmy informacji niejawnych
w pomieszezeniach ujetych na wykazie pomieszczen i obszaréw, w kidrych moga byé przetwarzane
informacje niejawne.

2. Nastepujgcej dokumentacii z ochrony fizyczne;:

« ,Instrukeja ochrony obiektu PSG w Kuznicy” z dnia 31.08.2012r. - zak. nr 1 do pisma 35 82112,
o Aneks nr 1 do , Instrukeji ochrony obiektéw PSG w Kuznicy” z dnia 03.04.2013r. - zaf. nr 1 do

pisma 995/13,
w= 6T



» Aneks nr 2 do ,,Instrukeii ochl;ony obiektéw PSG w KuzZnicy” z dnia 29.07.2013r.- zal. nr 1 do
pisma 2085/13,

= Instrukcja dziatan w przypadku zagrozenia podiozeniem w obiekcie materialéw niebezpiccanych
lub stwierdzenia penetracji obiektu PSG w KuZnicy” z dnia 17.07.2012r. - o numerze
RWD 3 poz. 39/12,

= Wykaz kluczy i 0s6b upowaznionych do ich pobierania™ z dnia 27.08.2014r., o numerze RWD 5
PD-KZ-4/14,

» , Wykaz kluczy zapasowych” z dnia 13.03.2014r. o numerze RWD 3 PD-KZ-34/14,

» . Wykaz 0s6b upowaznionych do przyjmowania interesantéw w obiekcie” z dnia 28.03.2013r.
o numerze RWD 5 PD-KZ-12/13,

s Wykaz firm i pracownikdw posiadajacych przépustki wprawniajace do wejécia na teren PSG
w Kuznicy” z dnia 02.11.2013r. 0 numerze RWD 3-PD-KZ-167/13,

» _Plan ochrony informacji niejawnych w POSG, w tym w razie wprowadzenia stanu
nadzwyczajnego™ z dnia 26.02.2014r. o numerze RWD 3-PD-KZ-36/14,

+ _Aneks nr ] do Planu ochrony informacji niejawnych w POSG w tym w razie wprowadzenia
stanu nadzwyczajonego” z dnia 11.07.2014r. - zal. nr 1 do pisma 1858/14,

+ Ksigzka ewidencji przyjetych 1 wydanych kiuezy”, o numerze RWD 5 PD-K7-3/14,

= Rejestr gosci (interesantdw) przybylych do obiektuv™, o numerze RWD 5 PD-KZ-23/12,

+  Ksigika ewidencii przepustek” o numerze RWD 53 PD-KZ-1/13,

+ . Ksiazka wydanych kart dostepu®, o numerze RWD 13/5/07,

= Rejestr zdarzen alarmowych, awarii 1 konserwacji urzadzed elektronicznego systemu monitornjacego
stan bezpieczefistwa obiekiu™, o numerze RWD 3 PD-KZ-246/12,

=+ Analiza skutecznosei funkejonowania systemu ochrony obiektu, z dnia 15.07.2014r. o numerze PD-KZ-
2919/14.

W wyniku kontroli stanu ochrony fizycznej ustalono:

W/w dokumentacja prowadzona jest zgodnie z Decyzja nr 208 Komendanta Glownego SG z dnia
02 grudnia 2011 roku w sprawie ochrony obiektéw oraz organizacji stuzby ochrony w Strazy Granicznej
z poZniejszymi zmianami.

Instrukcja postgpowania w przypadkn wystapienia awarii w obiekeie nie zostata wprowadzona z powodu
administrowania przejécia granicznego przez Wojewods. Jednakze w celu zapewnienia szybkiego zglaszania
powstatych awarii kierownik zmiany posiada telefon do pracownika administracji przejscia granicznego.
Pomieszczenia, w kiorych przetwarzane i przechowywane sa dokumenty zawierajace informacje nisjawne
sg ujete w wykazie pomieszezen lub obszaréw, w ktérych mogg by¢ przetwarzane informacje niejawne
(dokumentacja okreflajgca poziom zagrozefi zwigzanych znieuprawnionym dostgpem do informacji
niejawnych lub ich utrata z dnia 21 grudnia 2012 roku, zal. nr 1do pisma 5440/12 oraz aneks nr 1
o numerze wg zat. nr | do pisma 1860/13 i aneks nr 2 - zat. 1 do pisma 3289/13). PowyZsza dokumentacja

znajduje sie w kancelarii ogdlnej.
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4. W pomieszczeniach, stan opisu zabezpieczen pomieszczen ujgtych w dokumeritacii jest zgodny ze stanem

faktycznym.

5. Nie stwierdzono przetwarzania dokumentéw niejawnych poza wyznaczonymi do tego pomieszczeniami.

W wyniku kontroli systeméw teleinformatycznych sfuzacych do przetwarzania informacji

picjawnych ustalono nastepujacy stan faktyezny:

W wyniku ezynnosei kontrolnych [

1.

2.

g.
9.

-~ sprawdzono:

Zataczniki do Szezegdlnych Wymagan Bezpieczefistwa i Procedur Bezpiecznej Eksploatacii _
R cowka SG w Kuinicy, o numerze wg RWD nr 60/Pf-1 1/08.

Procedury Bezpiecznej Eksploatacii — o numerze wg RWD nr 60/Pf-3/09.
Szczegolne Wymagania Bezpieczenstwa || | | G o ~wxerze we RWD nr 60/P£-4/09.
Dziennik dziatati lokalnego administratora systerou (GG o ~vmerze wg RWD
60/Z-9/08.
Plany odtwarzania (zachowania) ciaglosci dziatania — 0 numerze
wg RWD nr 60/8/08. |
Log1 systemowe — piytka CD — RW, o numerze wg DEIND : RWD 60/DENLI/PD-KZ/38/09, RWD
60/DENIPD-KZ/4/08.
Kopia bezpieczefistwa CD-RW na plytach:

— 1 CD-RW, o mmmerze wg DEIND: PK-KZ-Z-33/06,

— 2 CD-RW, o numerze wg DEIND: PK-KZ-Z-34/06,

— 3 CD-RW, o numerze wg DERND: PK-KZ-7-38/06,

— 4CD-RW, o numerze wg DEIND: PK-K7-7-18/09.
Koperte z hastem administratora do systemu, o mumerze RWD nr 60 PD-KZ-P{-4/14.
Koperte z hastern administratora do biosu, o numerze RWD nr 60 PD-KZ-P£-5/14.

10. Zeszyt wydrukéw prébnych i wadliwych, o numerze RWD 8-PD-KZ-14/13.

- ustalono:

1. Konfiguracja stanowiska komputerowego: _ jest zgodna 2z dokumentacja

bezpieczefstwa.

2. Prowadzona przez lokalnego administratora dokumentacja, tj.:

- zataczniki do SWB i PBE - zawierajg aktuaine wpisy,
- zlecenia nadania/cofniecia uprawnief - wypelnione sa zgodnie z wymogami PBE oraz zarejestrowane
zgodnie z Decyzjg nr 35/D/10 z dnia 04.05.2010r. ... Komendanta Podlaskiego Oddziatu Strazy

Graniczne),

- dziennik dziatai administratora lokalnego systemu - prowadzony jest zgodnie z wytycznymi
zawartymi w PBE,

b) komputer jest zabezpieczony plomba: 04297, %’
s s
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.c) porty USB sg zablokowane. _
. 3. Konta uzytkownikéw systemu sg zaktadane i wycofywane na podstawie zlecen nadania/cofnigcia
uprawnien zgodnie z procedurami bezpiecznej eksploatacii.

4. Wszyscy aktualni uzytkownicy systemow zostali zapoznani przez lokalnego administratora
z Procedurami Bezpiecznej Eksploatacji oraz potwierdzili ten fakt podpisem w Zalgcznikach do SWB
iPBE.

5. Lokalny administrator aktualizuje bazy wiruséw w programie antywirusowym. W trakcie nadzom
stwierdzono baze wiruséw z dnia 29.10.2014 r.

6. Logi systemowe zgrane i zabezpieczone zgodnie z PBE.

7. Zdeponowane hasta do konta z uprawnieniami administratora oraz hasto do BIOS-u sg aktualne i zgodne
z obowiazujgcymi w systemie. Zarejestrowane sg zgodnie z obowigzujgcymi przepisami kancelaryjnymi,
przechowywane w pomieszczeniu Kancelarii Ogdlnej placoéwki SG w Kuznicy.

8. Zeszyt wydrukéw probnych i wadliwych o nr RWD 8-PD-KZ-14/13 znajduje sig przy niszezarce (model
KOBRA 260TS przeznaczonej do niszczenia dokumentéw niejawnych do klauzuli .ftajne” wiacznie),

w pomieszezeniu kancelarii ogblnej i jest prowadzony prawidiowo. Wpisy zakoniczono na poz. 89.

W wyniku czynnosci kontrolnych systemn —

-sprawdzono:

1. Zataczniki do Szczegodlnych Wymagan Bezpieczedstwa i Procedur Bezpiecznej Eksploatacji Systemu
N 2 G
w Kusnicy, o numerze we zal nr 1 do pisma Z-549/12, + aneks — zal. nr 1 do pisma Z-683/13.

2. Globalne Srodowisko Bezpieczenistwa w PSG w Kuznicy, o numerze wg RWD-96/Z-18/09.
Procedury Bezpiecznej Eksploatacii Systeru |||
R o numerze wg RWD-96/PF-3/09.

4. Szezegbine Wymagania Bezpieczestwa Systemu [ SRR
_ o numerze wg RWD-96/PF-2/09.

Dziennik dziatan lokalnego administratora systemu — o numerze wg RWD-96/Z-20/09.

6. Plany odtwarzania (zachowania) ciaglosci dziatania — 0 numerze

wg RWD-3-PD-KZ-36/14.

7. Logi systemowe — plytka CD ~ RW, 0 numerze wg DENI-PD-KZ/101/09 z dn. 23.11.2009 1.
Kopia bezpieczefistwa CD-RW na plytach: CD-RW, o numerze wg DEIND: PD-KZ-Z-8/12, PD-KZ-Z-
9/12, PD-KZ-Z-10/12, PD-KZ-Z-11/12, PD-KZ-Z-12/12, PD-KZ-Z-49/13, PD-KZ-Z-51/13, PD-KZ-Z-
52113, PD-KZ-Z-53/13, PD-KZ-Z-54/13.

9, Koperte z hastem do systemu, o numerze wg RWD-62-PD-KZ-Z-1/14.

10. Koperte z hastem do biosu, o numerze wg RWD-62-PD-KZ-7-1/14.

11. Zeszyt wydrukéw probnych i wadliwych, o numerze wg RWD-8-PD-KZ-14/13.

- ustalono:

1. Konfiguracja stanowiska komputerowego:— jest zgodna z dokumentacja bezpieczenstwa.

2. Komputer jest zabezpieczony plombg: 61121, J
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3. . Porty USB sg zablokowane.

4. Konta uzytkownikéw systemu sg zakladane i wycofywane: na. podstawie zlece nadania/cofnigeia ..

uprawnieft zgodnie z procedurami bezpiecznej eksploatacji.

n

Wszyscy aktualni uzytkownicy systeméw zostali zapoznani przez lokalnego administratora

z Procedurami Bezpiecznej Bksploatacji oraz potwierdzili ten fakt podpisem w Zatgcznikach do SWB

i PBE.

6. Lokalny administrator aktualizuje bazy wimséw w programie antywirusowym. W trakcie nadzoru
stwierdzono baze wirusow z dnia 03.11.2014 =,

7. Logi systemowe s3 zgrane i zabezpieczone zgodnie z PBE.
Zdeponowane hasta do konta z uprawnieniami administratora oraz hasto do BIOS-u sg aktualne
i zgodne z funkcjonujacymi w systemie. Zarejestrowane s zgodnie z obowigzujgcymi przepisami
kancelaryjnymi i przechowywane w pomieszczeniu Kancelarii Ogolnej.

9. Zeszyt wydrukéw prébnych i wadliwych o nr RWD 8-PD-KZ-14/13 znajduje sig przy niszezarce

{(model KOBRA 260TS przeznaczonej do niszozenia dokumentéw nigjawnych do klauzuli ,tajne”

wlacznie) w pomieszezeniu kancelarii ogélne - jest prowadzony prawidfowo.

W wyniku czynnoscei kontrolaych systemu ||| GG

- sprawdzono:
1. Zataczniki do Szczegélnych Wymagan Bezpieczeristwa i Procedur Bezpiecznej Eksploatacji Systemu

N ;6 SC
w Kuznicy ~ Z-813/12.

2. Globalne Srodowisko Bezpieczefistwa w PSG w Kuznicy — Z-812/12.
Procedury Bezpiecznej Eksploatacii Systemu —
I - 514/12-

4, Szczegblne Wymagania Bezpieczenstwa —
IR - - CO- & - o numerze DEIND —~ PD-KZ/Z-3/10.

5. Dziennik dziatafi lokalnego adminisiratora systemu -— RWD 60-PD-KZ-Z-1/14.

6. Plany odtwarzania (zachowania) ciaglosci dzialania “ o numerze wg RWD
60-PD-KZ-2/12, 60-PD-KZ-3/12, 60-PD-KZ-4/12, 60-PD-KZ-5/12, 60-PD-KZ-6/12, 60-PD-KZ-7/12,
60-PD-KZ-8/12.

7. Logi systemowe — plytka CD-RW o numerze wg DEIND PD-KZ-7/12.

8. Kopia bezpieczenistwa CD-RW na plytach:

— 1 CD-RW, o numerze wg DEIND PD-KZ/Z-35/06,
— 2 CD-RW, o numerze wg DEIND PD-KZ/Z-36/06,
— 3 CD-RW, o numerze wg DEIND PD-KZ/Z-37/06,
— 4 CD-RW, o mumerze wg DEIND PD-KZ/7-4/07.

9. XKoperte z hastem do systemu — RWD 60-PD-KZ-Z-3/14.

10. Koperte z hastem do biosu —~ RWD 60-PD-KZ-Z-2/14.

11. Zeszyt wydrukéw prébnych i wadliwych, o numerze wg RWD 8-PD-KZ-14/13. g{?ﬂ
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ustalono:

1. Konfiguragja stanowiska komputerowego —jest zgodna z dokumentacja bezpieczenstwa,
2. Prowadzona przez lokalnego administratora dokumentacia, tj.:
- zataczniki do SWB i PBE - zawieraja aktualne wpisy,
- zlecenia nadania/cofniecia uprawniefi - wypelnione sa zgodnie z wymogami PBE oraz zarejestrowane
zgodnie z Decyzja nr 35/D/10 z dnia 04.052010r. ... Komendanta Podlaskiego Oddziatu Strazy
Graniczaej,

- dziennik dzialan administratora lokalnego systemu - prowadzony jest zgodnie z wytycznymi

zawartymi w PBE.
3. Komputer jest zabezpieczony plombami: 04267, 04253.
4. Porty USB sg zahlokowane.
5. Konta uzytkownikéw systenm sa zakladane i wycofywane na podstawie zlecen nadania/cofnigeia

uprawniesi zgodnie z procedurami bezpiecznej eksploatacii.
6. Wszyscy aktualni uzytkownicy systeméw zostali zapoznani przez lokalnego administratora

z Procedurami Bezpiecznej Eksploatacji oraz potwierdzili ten falt podpisem w Zalgcznikach do SWB

i PBE.

7. Lokalny administrator aktualizuje bazy wirusOw w programie antywirusowym. W trakcie nadzoru
stwierdzono baze wirusdw z dnia 29.10.2014 r.

8. Logi systemowe zgrane i zabezpieczone zgodnie z PBE.

9. Zdeponowane hasta do konta z uprawnieniami administratora oraz hasto do BIOS-u sg aktualne i zgodne

z obowiazujacymi w systemie. Zarejestrowane sg zgodnie z obowiazujgcymi przepisami kancelaryjnymi,
przechowywane sg w pomieszczeniu Kancelarii Ogdlnej placéwki SG w Kuznicy.

10.Zeszyt wydrukdw probnych i wadliwych o or RWD 8-PD-KZ-14/13 zmajduje sie przy niszezarce (model
KOBRA 260TS przeznaczonej do niszczenia dokumentéw niejawnych do klauzuli ,.tajne” wigcznie) w

pomieszczeniu kancelarii ogdlnej i jest prowadzony prawidtowo. Wpisy zakonczono na poz. 89.

W trakeie kontroli NI * L SG Kuznicy

- sprawdzono:

1. Lokalizacje stanowiska abonenckiego PSG w KuZnicy Podlaskiego Oddziatu Strazy Granicznej -
—wersja 1.0-03, o numerze wg RWD 134-PD.KZ-Z-
31/12.

2. Procedury Bezpiecznej Eksploatacji
RWD nr 134-PD-KZ-Z-30/12.

3. Szczegdlne Wymagania Bezpieczefnstwa |
o numeize wg RWD nor 134-PD-KZ-Z-35/12.

RN O numerze wg




Lh

. Dziennik dziatan kierownika stanowiska abonenckiego

. Aneks nr 1 do Procedur Bezpiecznej Eksploatac)i [ tu i Bunes

o numerze wg RWD nr 134-PD-KZ-Z-49/12.
B Piacowki Strazy

Granicznej w Kuznicy”, o numerze RWD 121-PD-KZ-Z-8/12.

6. Dziennik ewidencii dokumentéw i przepiséw szyfrowych, o numerze wg Ridn PD-KZ-Pf-17/11.

. Dziennik ewidencji szyfrofakséw PSG w KuZnicy, o numerze wg Rdet PD-KZ-Z-164/14.

8. Imienny wykaz funkcjonariuszy upowaznionych do podpisywania szyfrofaxéw —w

10.

14,

21,

22,

PSG w KuzZnicy, o numerze wg RWD 134-PD-KZ-68/12,

. ,Imienny wykaz funkcjonariuszy upowaznionych do nadawania i odbioru szyfrofakséw -

IR ~ ©5G Kuznicy”, o numerze wg RWD-134-PD-KZ-68/12.

JKsiazka raportéw shizby stanowiska abonenckiego — 0 numerze

wg RWD-134-PD-KZ-36/13, RWD-134-PD-KZ-23/14.

. Karta konserwacji { napraw ||| | NN NS o nverze wg RWD-134-PD-KZ-Z-37/12.
. »Karta bezpieczenstwa —, o numerze wg RWD-134-PD-KZ-Z-36/12.
. .Ksigzka kontroli stanowiska abonenckiego — o numerze wg RWD-134-PD-KZ-

40/12.

JKarta 0s6b nieuprawnionych przebywajacych w pomieszczeniu stanowiska abonenckiego JJNEN
IR o ~vioerze RWD-134-PD-KZ-39/12.

. Karta ustawiefi parametrdw szyfratora”, o numerze wg RWD-134-PD-KZ-38/12.
16.
17.
18.
19.
20.

W Wykaz dokumentéw kluczowych”, o numerze wg 0-431/14.
Modut bezpieczefistwa, o numerze wg 25457, zal. do p. 0-431/14.
Klucz mechaniczny, o numerze wg RWD-121/p.2/13.

Kod PIN, o numerze wg RWD-134/p.9/14.

.Plan awaryjny i utrzymania ciagloéci dziatania — o numerze wg od or RWD-134-
PD-KZ-42/12 do nr RWD-134-PD-KZ-46/12.

Zarejestrowane uprawnienia o nr 1318/Z/ LI /IVN/10, 1505/Z/ LI /I/N/1 1, 1688/Z/ L1 /IIIN/1L, 178T/Z/
EI/I/N/11, 1500/Z/ L1 /IUN/10, 434/2/ LY /TU/N/11, 2483/Z/ KZ /TI/N/13, 1314/Z/ 11 /IVN/10.
Telekopiowy Zestaw Utajniajgcy skiada sig z nastgpujacych elementow:

— obudowa ekvanujaca nr 59 wraz z wydanym cerfyfikatem nr 223/09, z okresem waznoscl

przediuzonym do dnia 08.05.2015 r. (pismo DBTi ABW ar 11450),

— szyfrator transmisji telekopiowe] (GGG - ustawienia urzadzenia

zgodne z dokumentacia,
— faks OKIFAX 5680~ ustawienia urzadzenia zgodne z dokumentacja,
— modul bezpieczenstwa E-SM (M) nr JJjjjffzareiestrowany DEMK 0- 1

— kod-PIN zabezpicczony, w szafie pancernej, w oznaczonej kopercie wpisany na RWD-134/p.9/14

Dyzurnego operatora.

- ustalono:

1. Stanowisko abonenckie —w Placowee SG w KuZnicy pod wzgledem ochrony
fizycznej zabezpieczone jest zgodnie z zapisami zawartymi w ,Lokalizacji stanowiska abomenckiego
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PSG w Kuznicy Podlaskiego Oddzialu Strazy Graniczne] Jik Bl

2. Operatorzy — uzytkownicy stanowiska abonenckiego B

B W PSG w Kuznicy

posiadali zarejestrowane uprawnienia do obstugi stanowiska oraz podpisane karty uzytkownika.

VI Zakres, przyczyny, skutki stwierdzonych nieprawidlowosei, oraz osoby za nie odpowiedzialne:

1. Funkcjonowanie dwdch kart RWD nr 3 Kierownika zmiany, dwa oryginaty 1 dwie kopie. Wersje ksigzkowe
kart RWD kierownika zmiany zostaly podzielone na dwie czgsci. Czg$c pierwsza — dokumenty materiaty,
cze$é druga - pisma. Jest to niezgodne z zapisami § 25 ust. 10 Zarzadzenia nr 53 KGSG z dnia 23 grudnia
2011 r. w sprawie szczegdlnego sposobu organizacii 1 funkcjonowania kancelarii tajnych oraz innych
komoérek organizacyjnych odpowiedzialnych za przetwarzanie materialdw mnigjawnycl, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania §rodkéw bezpieczenstwa fizycznego
(Dz. Urz. KGSG z 2011 r. nr 17, poz. 56). W przypadku shuzby kierownika zmiany tworzenie kilku kart
RWD i ewidencjonowanie w nich kilkaset pozycji w réinych miejscach urzadzenia ewidencyjnego
powoduje jego nieczytelnodé i utrudniong rozliczalnosé.

Osobg odpowiedzialng za niniejsze uchybienie jest inspekior - kierownik kancelarii ogélnej.

2. Zgodnie z § 25 ust 10 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. (...}, kartg RWD dla stuzb
dyzurnych prowadzi sie w dwéeh jednobrzmiacych egzemplarzach, z ktérych jeden wydaje sig danej
shizbie dyzurnej, a drugi pozostawia w kancelarii.

W mysl § 25 ust 11 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. (...) funkcjonariusz
przyjmujacy stuzbe dyzurna sprawdza zgodnos$é stanu faktycznego dokumentéw ze stanem ewidencyjnym
wykazanym w karcie RWD i odnotowuje w dzienniku shuzby Iub ksiazce meldunkéw numer karty RWD
oraz ilosé pozycii.

Na kartach RWD nr 3 Kierownika Zmiany w biezacym uZytkowanin jest 460 dokumentow
w tym 31 niejawne. Specyfika shuzby na stanowisku Kierownika Zmiany oraz koniecznosé przekazywania,
przechowywania i zdawania do kancelarii materialéw, moze doprowadzi¢ do wystapienia sytuacji, w ktérej
wystapia problemy z rozliczeniem poszczegolnych dokumentow lub stwierdzeniem, gdzie akiualnie si¢ one
znajduja.

W czasie przeznaczonym na zdanie/objecie shuzby nie ma mozliwosci fizycznego przekazania takie)
ilodei dokumentéw, ktore widnieja w karcie RWD nr 3.

Osobg odpowiedzialng za niniejsze uchybienie jest inspektor - kierownik kancelarii ogdlnej
i funkcjonariusz odpowiedzialny za organizacje i pelnienie przedmiotowe] shuzby.

3. Wpisywanie w dziennikach ewidencyjnych w przypadlku pism zawierajgcych dokumenty jawne i niejawne
tylko ilosei dokumentéw niejawnych (pomijajgc dokumenty jawne), tym samym nie uwzgledniajge
faktycznej liczby stron, jak w przypadku dokumentu Z — 251 zarejestrowanego w dziennilu ewidencyjnym
wg Rdet o nr PDKZ-Z-12/12. Jest to niezgodne z zapisami § 19 Zarzadzenia nr 53 KGSG z dnia 23
grudnia 2011 r. (...} .méwigcym o prowadzeniu dziennika dla korespondencji wychodzgcej.

Osobg odpowiedzialng za niniejsze uchybienie jest inspektor - kierownik kancelarii ogdlnej.

4, W przypadku zakonczenia prowadzenia biezacej karty RWD i wystawienia nowej, nie dokonywanie zapisu

w kolumnie nr 4 ,data zakohczenia” skorowidza rejestréw. Nie mozna po wewﬁka%er{mw
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i wymiany karty na nowa pozostat przy zapisie w kolumnie nr 3 ,, data zatoZenia” jest to miezgodne
z zapisami § 33 ust. 1 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 1. (..):

Osoba.odpowiedzialna za niniejsze uchybienie jest inspektor - kierownik kancelarii ogolne;j.
Dokonywanie wpisu w dowolnym wierszu skorowidza rejestréw w sytuacii zalozenia nowej karty RWD,
jak to miato miejsce w przypadku kart RWD o nr 164 i 165. Pierwszego wpisu nalezy dokonywaé
w pierwszym wierszu, nie mozna w drugim lub trzecim ze wzgledu na chronologiczne wykorzystanie ich
podezas wymiany kart. Poza tym jest to niezgodne z zasadami racjonalnego wykorzystania urzadzen
ewidencyjnych,

Osoba odpowiedzialng za niniejsze uchybienie jest inspektor - kierownik kancelarii ogolngj.

Zalozenie kart RWD o nr 71 shizacej do ewidencjonowania wydanych informatycznych nosnikow danych,
karty RWD o nr 156 shuzacej do rejestracji dyskow twardych, karty RWD o nr 33 sluzacej do rejestracji
wydawanych notatniliéw stuzbowych, jest to niezgodne z zapisami § 25 ust. 7 Zarzadzenia nr 53 KGSG
z dnia 23 grudnia 2011 1. (...} mdwigcym, Ze karty RWD sluzg takie do odnotowania faktu wydania
funkejonariuszowi lub pracownikowi dokumentu zarejestrowanego w urzadzeniu ewidencyjnym, w ktdrym
nje przewidziano rubryki do potwierdzenia jego odbioru lub zostata ona catkowicie wykorzystana.
Zakladanie kart RWD do danych materialéw (mimo zapiséw § 25 ust. 7 méwigcym o mozliwosei
prowadzenie dodatkowych urzadzen ewidencyjnych w przypadkach uzasadnionych organizacjg ochrony
informacji niejawnych}, bez wyraznie okreslonych zasad w tym zakresie, zgody pelnomocnika ds. ochrony
informacji jest niewlasciwe o czym jest mowa § 11 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r.
(...
Osoba odpowiedzialng za niniejsze uchybienie jest inspektor - kierownik kancelarii ogélnej.

Dokonanie wpisu w pozycji nr 62 skorowidza rejestrow, polegajacego na nadaniu tego samego numert

dwoém osobom tj. zalozenie karty RWD w dniu 26.04.2006 r. _
a nastepnie w dniu 31.01.2008 r. _, co jest niezgodne z zapisami § 25 ust. 3

pkt 2 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 1. {...) ., ktory stanowi, iz ,Karty RWD mozna
rejestrowaé w skorowidzu wedhug uktadu numerycznego, zgodnie z kolejnoscia ich rejestrowania”,

Osoba odpowiedzialna za niniejsze uchybienie jest inspektor - kierownik kancelarii ogdlnej.

Wykorzystanie zdezaktualizowanej ksigzki ewidencji dokumentacji ,KED” do prowadzenia biezjcej
dokumentacii np. KED o nr wg Rtdn 321/04 i PD-KZ-8/13. Uzytkowanie przestarzatego druku
uniemozliwia wiasciwg rejestracje dokumentdw i ich rozliczanie. Ponadto jest to niezgodne zapisami § 85
Zarzadzenia nr 53 XGSG z dnia 23 grudnmia 2011 r. (...), ktdry stanowi, iz dotychczasowe urzadzenia
ewidencyjne, ktérych wzory ulegaja zmianie, mogg by¢ stosowane w kancelariach do wyczerpania zapaséw
jednak nie diuzej niz do 31 grudnia 2013 r.
Osoba odpowiedzialng za niniejsze uchybienie jest inspektor - kierownik kancelarii ogélnej.

Uzywanie niewlasciwego skrétu do ,Rejestru dziennikéw ewidencii i teczek” jak w przypadku dokumenta
Rtd PD-KZ-8/13, jest to niezgodne zapisami § 15 ust 21 § 59 ust. 3 Zarzadzenia nr 53 KGSG z dnia 23
erudnia 2011 1. (...) , kidry to paragrafy okreslaja wzor skrétu.

Osobg odpowiedzialng za niniejsze uchybienie jest inspektor- kierownik kancelarii ogolnej.
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10. Brakowanie dokumentow z teczek ewidencji operacyjnej, na ogdlnie przyjetych zasadach, w przypadku jej
archiwizacji, co jest to niezgodne z zapisami § 58 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. (...),
w ktdrym podane sg zasady archiwizacji t.e.o.

Osobg odpowiedzialng za niniejsze uchybienie jest inspektor - kierownik kancelarii ogdinej oraz
funkcjonariusze archiwizujacy teczki.

11. Wpisywanie tylko numeru teczki ewidencji operacyjnej, w dzienniku ewidencyjnym, w sytuacji wigczania
do niej dokumentu, pomijajac wymagany zapis te.o - jak w przypadku pisma Z - 961/13. oraz
dokonywanie wymienionego wpisu w urzadzeniu ewidencyjnym przez osobg¢ majgca na stanie teczke jest
nie zgodne z zapisami § 51 Zarzadzenia nr 53 KGSG z dnia 23 grudueia 2011 r. (...) , ktéry to okresla
szezegdlne zasady obiegu dokumentdw wigezanych do teczek spraw ewidencii operacyjne;.

Osobg odpowiedzialna za niniejsze uchybienie jest inspekfor - kierownik kancelarii ogdlnej oraz
funkcjonariusz wigczajacy dokument do teczki ewidencji operacyjnej.

12. Ujmowanie na karcie RWD nr 134 dyzurnego operatora ZEPD, materiatéw bgdacych na stanie dyzurego
operatora stanowiska abonenckiego — uniemozliwia przekazywanie materiatow
w czasie na to przeznaczonym przy zdaniw/objeciu shuzby dyzurnego operatora stanowiska abonenckiego

Osoba odpowiedzialng za niniejsze nchybienie jest inspektor- kierownik kancelarii ogdlnej oraz

operatora stanowiska abonenckiego ||| GG

£y

VII Zalecenia lub wnioski dotyczace usuniecia nchybien lub usprawuienia funkcjonowania
podmiotu kontrolowanego.

Biorac pod uwage stwierdzone uchybienia wymienione w rozdziale VI, polecam:

1. Zaprzesta¢ prowadzenia dwoch kart RWD nr 3 Kierownika zmiany, dwa oryginaly i dwie kopie, co zapewni
zgodno$é prowadzenia czynnodei kancelaryjnych z zapisami § 25 ust. 10 Zarzadzenia nr 53 KGSG z dnia
23 grudnia 2011 1. w sprawie szczegdlnego sposobu organizacji i funkejonowania kancelarii tajnych oraz
innych komérek organizacyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu

i trybu przetwarzania informacji niejawnych oraz doboru i stosowania rodkéw bezpieczetistwa fizycznego

(Dz. Urz. KGSG z 2011 r. or 17, poz. 56). W przypadku stuzby kierownika zmiany prowadzenie jednej
karty RWD — oryginatu i Kopii, zapewni przejrzystosé, czytelno$¢ i rozliczalno$é urzadzenia
ewidencyjnego.

2. Dokonaé¢ weryfikacji materialéw ujetych na kartach RWD nr 3 Kierownika Zmiany, Pozostawi¢ dokumenty
niezbgdne do wykonywania zada stuzbowych. Hoéé pozostawionych dokumentéw powinna umozliwié
spelienie wymogu ujetego w § 25 ust 11 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. (...)
,funkcjonariusz przyjmujacy stuzbe dyzurna sprawdza zgodnosé stanu faktycznego dokumentow ze stanem
ewidencyjnym wykazanym w karcie RWD i odnotowuje w dzienniku shizby Iub ksigzce meldunkéw numer
karty RWD oraz ilos¢ pozyciji”.

3. Wpisywaé w dziennikach ewidencyjnych w przypadku pism zawierajgcych dokumenty jawne i niejawne
catodciows ilosei dokumentéw ( dokumenty niejawne i jawne), tym samym uwzgledniajae faktyezny ich

stan, co odpowiada zapisom ujetym § 19 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 1. {...).

% 15/17
)



10.

11.

i2.

Dokonywaé zapisu w kolumnie nr 4 ,data zakorczenia” skorowidza rejestrow, w przypadku zakonczenia
prowadzenia biezacej karty RWD i wystawienia nowej, zgodnie z zapisami § 33 ust. 1 Zarzadzenia nr 53
KGSG z dnia 23 grudnia 2011 1. {...).

Dokonywaé wpisu w pierwszym wierszu skorowidza rejestréw w sytuacii zalozenia nowej karty RWD. Nie
mozna w drugim Jub trzecim wierszu ze wzglgdu na chronologiczne wykorzystanie ich podezas wymiany
kart. Poza tym jest to njezgodne z zasadami racjonalnego wykorzystania urzadzer: ewidencyjnych.
Doprowadzi¢ wydawanie kart RWD do stanu zgodnego z zapisami § 25 ust. 7 Zarzadzenia nr 53 KGSG
z dnia 23 grudnia 2011 1. (...).

W sytuacji wprowadzenia innowacji (jak w przypadku kart RWD nr 33,71, 156) nalezy uzyskaé zgode
petnomocnika ds. ochrony informacji niejawnych, o czym jest mowa w § 11 ust 1 Zarzadzenia nr 53 KGSG
z dnia 23 grudnia 2011 1. (...).

Stosowat przy zakiadaniu kart RWD zasade nie nadawania tego samego numerd dwdm osobom, zgodnie
z § 25 ust. 3 pkt 2 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 1. (...), ktéry stanowi, iz ,,Karty RWD
mozna rejestrowaé w skorowidzu wedhug ukdadu numerycznego, zgodnie z kolejnoscia ich rejestrowania”.

Zaprzestaé wykorzystywania zdezaktualizowanej ksiazki ewidencji dokumentacji ,,KED” do prowadzenia
biezacej dokumentacji. Wykorzystywanie starych drukéw, wycofanych z uzycia, jest niezgodne zapisami
§ 85 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. (...), ktory stanowi, iz dotychczasowe urzadzenia
ewidencyjne, ktérych wzory ulegaja zmianie, moga by¢ stosowane w kancelariach do wyczerpania zapaséw

jednak nie dhuzej niz do 31 grudnia 2013 1.

. Uzywat wiasciwego skrétu do , Rejestru dziennikéw ewidencji i teczek™ zgodnie zapisami § 15 ust 21 § 59

ust. 3 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 . (...).

Brakowaé dokumenty z teczek ewidencji operacyjnej przekazywanych do archiwum, zgodnie z zapisami
§ 58 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. (...).

Wpisywaé w dziennikn ewidencyinym, w sytnacji wlaczania dokumentu do t.e.0 - numer teczki ewidencii
operacyjnej, poprzedzony zapisem t.e.o. Wymienionego wpisu w urzadzeniu ewidencyjnym dokomije
pracownik kancelarii, takie postgpowanie speini wymogi okreslone § 51 Zarzadzenia nr 53 KGSG z dnia
23 grudnia 2011 r. Umieszezenie dokumentu do t.e.0. powoduje, Ze wobec niego nalezy stosowat
szczegblne zasady obiegu dokumentéw okreslone w cytowanym przepisie.

Dokonaé rozdzialu materiatéw ujetych na karcie RWD nr 134 dyzurnego operatora ZEPD polegajacego
na zatozeniu nowej karty dla dyzurnego operatora stanowiska abonenckiego _
co umozliwi przekazywanie materialéw, podezas zdania/objecia stuzby dyzurnego operatora stanowiska

abonenckiego ||  czasie na to przeznaczonym.

VI Zlozenia informacji o wykonaniu zalecen.

Dzialajac na podstawie art. 49 ustawy o kontroli w administracji rzadowej, polecam Panu Komendantowi

poinformowanie, w terminie 30 dni od dnia otrzymania wystapienia pokontrolnego, kierownika jednostki

kontrolujacej, o sposobie wykonania zalecefi, wykorzystania wnioskéw lub przyczynach ich niewykorzystania

albo o innym sposobie usunigcia stwierdzonych nieprawidtowosci.

Jednoczesnie informuje, ze zgodnie art. 48 cytowanej ustawy od niniejszego wystapienia pokontrolnego

nie przystuguja $rodki odwolawcze.
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Stosownie do art. 47 w/w ustawy przesylam niniejsze wystapienie pokontrolne.

Komepdant
Podlaskiego Oddzighy/Strazy Granicznej
w Bi oku

plk SG Andrgej Rytwinski

Pelmomocnik

Zespot kontrolny:
mjr SG Jacek Miksztal

kpt. SG Jacek Kasabuta

por. SG Michal Panasewicz

st. chor. szt. SG Krzysztof Sokotowski
chor. szt. SG Radostaw Bazyluk

mi. chor. SG Norbert Jaroszewicz

Witaczenia dokonat pptk SG Janusz Waojciuk na podstawie art, S ustawy

z dnla 06 wrzesnia 2001r,, o dostgpie do informacji publicznej (Dz. U, z
2001r., nr 112 poz, 1198 z pdzn. zm.).

PELNQI] 'NIK
Komendunta Pod go Oddzialu
Wykonano w 2 egzemplarzach: Strazy PRe|
Egz. nr 1 - Komendant PSG w Kuznicy ds. Ochrony Infforl¥as Nlejawnych

Egz. nr 2 - SOI WOI

Sporzadzil: Zespol kontrolny

Wykonal: mjr SG Jacek Miksztal, tel. 6645153
06.02.2015 r.

[_:/?;"J‘\' SCGVan o I’Vbjciyk
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