Biaiystcaybldnia 022015,
Komendant “Bgz. nr &, .. !
Podlaskiego Oddziatlu Strazy Granicznej
w Biatymstoku
im. gen. dyw. Henryka Minkiewicza

......................................................

Data

ppik SG Andrzej KONONCZUK
Komendant

PSG w Czeremsze

WYSTAPIENIA POKONTROLNE

z koniroli stanu ochrony informaciji niejawnych w PSG w Czeremsze.

I. Nazwaisadres podmiotu kontrolewanego:

Kontrole przeprowadzono w Placéwce SG w Czeremsze, ul. Boczna 16, 17-240 Czeremcha, kiéra jest komérka
organizacyjng Podlaskiego Oddziatu Strazy Granicznej. Obowigzki komendanta w dniach przeprowadzania
kontroli pehnif pptk SG Andrzej KONONCZUK.

IO. Imiona, nazwiska i stanowiska sluzbowe cztonkéw zespolu kontrolnego:
Na podstawie art. 6 ust. 5 pkt. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
(Dz. U. Nr 185, poz. 1092), zespot kontrolny z Wydziatu Ochrony Informacji POSG w skiadzie:

Kierownik zespohu kontrolnego:

mjr SG Jacek Miksztal - kierownik Sekeji Oclhrony Informacji WOI, upowaznienie do kontroli
nr 25/WQI-UK/2014, posw. bezp. nr G06071S.
Zastepca kierownika:
kpt. SG Jacek Kasabula - starszy specjalista - inspektor bezpieczefistwa teleinformatycznego Sekeji

Ochrony Informacji WQI, upewaznienie do kontroli nr 26/WOI-UK/2014,
poéw. bezp. nr GO3308T.

Czlonkowie:

ppor. SG Mariusz Radulski - kierownik Sekeji Ochrony Fizycznej WOI, upowaznienie do koniroli
ar 29/WOI-UK/2014, posw. bezp. nr G06132P,

st. chor. szt. SG Krzysztof Sokotowski - specjalista Sekcji Postgpowan Sprawdzajacych WOI,
upowaznienie do kontroli nr 30/WOI-UK/2014, podw. bezp. nr G051548.

sierz. szt. SG Andrzej Cywoniuk - starszy kontroler — kierownik archiwum zakladowego
Sekeji Ochrony Dokumentacji WOI, upowaznienie do kontroli ar 28/WCI-
UK/2014, posw. bezp. nr G05862S.
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sierz. szt. SG Norbert Jaroszewicz - starszy kontroler — inspekior bezpieczedstwa - teleinformatycznego

_ Sekeji Ochrony Informacji WOI, upowaznienic do kontroli nr 27/WOI-
UK/2014, posw. bezp. nr. G053888S.

przeprowadzil kontrole planowa, w trybie zwyktym, z zakresu ochrony informacji niejawnych.

1. Termin kontroli:

Kontrole rozpoczgto 29.10.2014 r., zakoficzono 30.10.2014 1.

IV. Zakres przedmiotowy i okres objety kontroly:

A. Zakres przedmiotowy:

Dokonanie okresowej kontroli:

1. Ewidencji materialéw i obiegu dokumentéw niejawnych poprzez sprawdzenie stanu przestrzegania
przepiséw o ochronie informacji niejawnych oraz zgodnosci stanu faktycznego materiatdw niejawnych
ze stanem ewidencyjnym, na podstawie urzadzed ewidencyjnych i dokumentéw znajdujgcych
sie w posiadaniu 0s6b wykonujacyeh czynnoscei shuzbowe z wykorzystaniem dokumentéw niejawnych.

2. Zgodnodei fumkcjonowania systeméw teleinformatycznych, w ktérych przetwarza sg informagje
nigjawne, ze szczegdlnymi wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej
eksploatacji.

3. Stosowania §rodkéw bezpieczenstwa fizycznego w ochronie informacji niejawnych.

B. Okres objety kontrola: od dnia 02.01.2011 r. do 31.12.2013 r.

V. Ocena skontrolowanej dzialalnoéci, ze wskazaniem ustalen, na ktérych zostala oparéa:

Zespot kontrolny pozytywnie ocenia, mimo stwierdzonych uwag, stan przestizegania pPrzepisow

o ochronie informacji niejawnych.

Powyzszg oceng uzasadniajg nastgpujgee ustalenia:

Kontroli poddane nastepujgce urzadzenia ewidencyjme, rejestry i teceki wykorzystywane

w Placdwee 8G w Czeremsze:

1.

Rejestr teczek dokumentéw niejawnych dziennikéw i ksiqiek ewidencyjnych PSG w Czeremsze,
o numerze wg Ridn Z-278/1/03. Zakoficzony w roku 2012 na pozycji nr 67.

Rejestr dziennikéw ewidencii i teczek, o numerze wg Rtdn PD-CE-Z-67/12. Ostatnia pozycja
w roku 2014 na poz. 71.

Rejestr wydanych przedmiotéw, o numerze wg Rdet PD-CE-Z-15/2007 zakoficzony w 2014 1. na
pozyeji nr 6.

Dziennik ewidencii elektronicznych noénikéw informacji o numerze wg Rtdn Z-15/2007,
zakonhczony w 2012 r. na pozycji or 15.

Dziennik ewidencji dokumentéw wychodzacych, o numerze wg Rtdn PD-CE-Z-88/11, zakonczony
w 2012 r. na pozycji or 929.

Dziennik ewidencji dokumentéw wychodzacych, o numerze wg Rtdn PD-CE-Z-31/12, zakoriczony

w 2012 r. na pozycji ar 1382.
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10.

11.

12,

13.

14,

15,

16.

17.

18.

19.

-

Dziennik ewidencji dokumentéw wychodzacych, o numerze wg Ridn PD-CE-Z-38/12, zakonczony
w 2012 1, na pozycji nr 1809.

Dziennik ewidencji dokumentéw wychodzacych, o numerze wg Ridn PD-CE-Z-51/12, zakonczony
w 2012 r. na pozycji nr 2105.

Dziennik ewidencji dokumentéw wehodzacyeh, o numerze wg Ridn PD-CE-Z-87/11, zakoficzony
w 2012 1. na pozycji nr 870,

Dziennik ewidencji dokumentéw wehodzacych, o numerze wg Ritdn PD-CE-Z-47/12, zakoticzony
w 2012 r. na pozycji ar 1203.

Dziennik ewidencji dokumentéw wchodzacych, o numerze wg Rdet PD-CE-Z-1/13, zakoficzony
w 2013 r. na pozyeji or 466.

Dziennik ewidencji dokumentéw wehodzaeyceh, o numerze wg Rdet PD-CE-Z-54/13, zakodczony
w 2013 r. na pozycji nr 941.

Dziennik ewidencji dokumentéw wehodzacych, o numerze wg Rdet PD-CE-Z-68/13, zakoriczony
w 2013 r. na pozycjinr 1179,

Dziennik ewideneji dokumentéw wychodzacych, o numerze wg Rdet PD-CE-Z-2/13, zakofczony
w 2013 r. na pozycji nr 486.

Dziennik ewidencji dokumentéw wychodzacych, o numerze wg Rdet PD-CE-Z-47/13, zakohiczony
w 2013 r. na pozycji ar 972.

Dziennik ewidencji dokumentéw wychodzacych, o numerze wg Rdet PD-CE-Z-60/13, zakoficzony
w 2013 r. na pozycji nr 1463,

Dziennik ewidencji dokumentéw wychodzacych, o numerze wg Rdet PD-CE-Z-73/13, zakonczony
w 2013 r. na pozycji nr 1784.

Dziennik korespondencji aktéw normatywnych o numerze wg Ridn Z-39/05 zakoficzony w 2013r.
na pozyciji 5.

Spisy akt przekazanych nr 587 z dn. 07.05.2012 1., nr 597 z dn. 18.05.2012 1. nr 577 z dn.
04.052012r.

. Karty: RWD o nr 1, ostatnia wpisana pozycja nr 211 z dnia 23.10.2014, RWD o ur 4, ostatnia

wpisana pozycja or 13 z dnia 22.09.2014, RWD o nr 7, ostatnia wpisana pozycja or 11 z dnia
12.09.2014, RWD o nr 9, ostatnia wpisana pozycja nr 2 z dnia 12.09.2014, RWD o nr 10, ostatnia
wpisana pozycja nr 7 z dnia 01.08.2014, RWD o nr 13, ostatnia wpisana pozycja nr 1 z dnia
04.09.2014, RWD o nr 18, ostatnia wpisana pozycja nr 42 z dnia 17.09.2014, RWD o nr 52, ostatnia

" wpisana pozycja mr 3 z dnia 01.08.2013, RWD o nr 58, ostainia wpisana pozycja nr 6

z dnia 21.08.2014, RWD o nr 66, ostatnia wpisana pozycja nr 6 z dnia 26.09.2014, RWD o or 73,
ostatnia wpisana pozycja nr 6 z dnia 14.10.2014, RWD o nr 80, ostatnia wpisana pozycja nr 9
z dnia 19.09.2014, RWD o nr 91, ostatnia wpisana pozycja or 1 z dnia 25.08.2014, RWD o nr 94,
ostatnia wpisana pozycja nr 13 Z dnia 27.10.2014, RWD o nr 101, ostatnia wpisana pozycja nr 8
z dnia 17.06.2014, RWD o or 111, ostatnia wpisasa pozycja nr 13 z dnia 19.09.2014, RWD
o nr 113, ostatnia wpisana pozycja nr 8 z dnia 02.10.2014, RWD o nr 118, ostatnia wpisana pozycja
nr 14 z dnia 04.09.2014r, RWD o nr 163, ostatnia wpisana pozycja nr 2 z dnia 03.09.2014r.
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21. Skorowidz Rejestréw Placéwki Strazy Granicznej w Czeremsze, o numerze wg Rtdn 8/2004,

ostatnia zapisana pozycja 188 w roku 2014. wers

22. Protokoly brakowania/zniszczenia dokumentéw manipulacyjnych kategorii ,,BC™:

nr51/13 zdn. 03.04.2013 .,

or 105/13 zdn. 22.07.2013 1,
nr 125/13 z dn. 08.10.2013 1.,
nr22/14 z dn. 07.01.2014 .,

nr 104/14 z dn. 14.05.2014 1.,
nr 134/14 z dn. 03.07.2014 .,
nr 172/14 z dn. 23.09.2014 r.-

23. Wykazy przesytek nadanych nr:

od nr 1 do nr 93 zroku 2012,
odnr 1 do nr 56 z rokn 2013.

24. Dokumenty niejawne znajdujgce sig w teczkach zagadnieniowych:

.. Teczka Rozpoznania” czeéé [ wg. Ridn Z-57/10,

,,Teczka Rozpoznania” czesé I wg. Rtdn Z-59/10,

Teczka nr 7 ,, Kontrole Problemowe™ wg. Rdet PD-CE-PF-11/14,

Teczka nr 9 ,, Operacyjna Ocena Zagrozert Granicy Pafistwowej” wg Rdet PD-CE-Z-13/14,
Teczka nr 19 ,, Organizacja i funkcjonowanie SAP oraz rozpoznanie graniczne — notatki”
wg Rdet PD-CE-Z-23/14,

Teczka or 20 ,, Ustalenia Migracyjne” wg Rdet PD-CE-Z-24/14,

Teczka Rozpoznania czesé 11 ,,Rozpoznanie Migracyjne” wg Rdet nr PD-CE-Z-59/14,

Teczka nr 29 ,, Wykazy prowadzonych OZI" wg Rdel nr PD-CE-Z-66/14.

25. Dokumenty ,niepodszyte” o nr: PD-CE-Z-1276/12 - egz. or 2, PD-CE-Z-951/13 — egz. or 2,
Z-933/13, Z-993/13, PD-CE-Z-1889/12.
26. Rejestr Ewidencji Oséb wehodzacych do kancelarii o numerze wg RWD 58/1/12 z dnia 13.01.2012

ostatnia zapisana pozycja 491.

Urzadzenia ewidencyjne, teczki zagadnieniowe prowadzone przez kancelarig w 2012 roku przekazane

do archiwum zaldadowego po kontroli Delegatury ABW w Biatymstoku, ktéra odbyla si¢ w terminie
01.10.2012r. - 24.01.2013r.

W wyniku kontroli w/w urzadzen ewidencyjnych, rejestréw i teczek zesp6l kontrolny stwierdzit:

1. Zgodnosé stanu faktycznego ze stanem ewidencyjnym materiafow niejawnych ujetych w urzadzeniach

ewidencyjnych wymienionych w punktach 1-23 niniejszego rozdziah,

2. Zpodno$t stanu faktycznego ze stanem ewidencyjnym dokumentéw Lhiepodszytych™ wymienionych

w punkcie 25 niniejszego rozdziahi,

3. Prowadzenie urzadzes ewidencyjnych zgodnie z zapisami Zarzadzenia nr 53 Komendanta Gioéwnego 3G

z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji kancelarii tajnych, stosowania

érodkéw ochrony fizyczmej oraz obiegu informacii nigjawnych, (w okresie od 02.01.2011 do 31.12.2011
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obowiazywalo Zarzadzenie nr 74 KGSG z dnia 17.12.2010 r. w sprawie szczegdlnego sposobu

organizacji kancelarii tajnych, stosowania $rodkdéw -ochrony fizycznej oraz obiegu informacji

=~ -niejawnych).

10.

11,

— W kolumnach or 9, 10, 11 dziennikéw ewidencyjnych do dokumentdw wychodzacych
wpisywano ilos¢ dokumentéw, ktdre byly wysylane poza placéwke,

— W karcie kierownika zmiany RWD nr 3 stwierdzono zaewidencjonowanych 309 dokumentow,
w tym 54 niejawne.

Zgodnosé stanu faktycznego ze stanem ewidencyjnym materialéw niejawnych zarejestrowanych

W poszezegblnych urzadzeniach ewidencyjnych, a znajdujgcych si¢ w teczkach zagadnieniowych

wymienionych w pkt. 24 niniejszego rozdziatu.
Prawidlowe rozliczenia materialéw niejawnych ujetych w protokolach brakowania/zniszczenia
dokumentéw manipulacyjnych kategorii BC. Zapisy dotyczace materialéw niejawnych ujetych
w protokdfach brakowania sa zgodne z zapisami dokonanymi w urzadzeniach ewidencyjnych.
Brakowanie dokumentacii niearchiwalnej oznaczonej symbolem ,.Bc” odbywa sie systematycznie kilka
razy w roku. Zniszczone dokumenty sa na biezaco zdejmowane z ewidencji.

— Wpisywanie w protokolach brakowania, w przypadku niszczenia szyfrofakséw, w kolumnie

» Ir egzemplarza™ stowa ,kopia™.

Zgodno$é zapisdw w urzadzeniach ewidencyjnych z zapisami w wykazach przesylek nadanych, Materialy
rozliczone w urzadzeniach ewidencyjnych jako nadane sg ujgte w wykazach przesylek nadanmych
wymienionych w plt. 23 niniejszego rozdziatu,
Zgodnoéé zapiséw w urzadzeniach ewidencyjnych z zapisami w spisach akt przekazanych. Materialy
rozliczone w urzadzeniach ewidencyjnych jako przesltane do archiwum zakladowego sg ujgte w ,,Spisach
akt przekazanyeh” wymienionych w pkt. 19 ninigjszego rozdziatu.
Doliumenty ostatecznie zatatwione, zwracane do kancelarii s opisane zgodnie z obowigzujacymi
przepisami kancelaryjnymi: Zarzadzeniem Nr 53 Komendanta Gléwnego Strazy Granicznej z dnia
23 grudnia 2011 r. w sprawie szczegblnego sposobu organizacii i funkejonowania kancelarii tajnych oraz
innych komérek organizacyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu
i trybu przetwarzania informacji nigjawnych oraz doboru i stosowania Srodkéw bezpieczenstwa
fizycznego.
Akta spraw  zakoficzonych sa  przekazywane do archiwum  zakladowego  regulamie
z zachowaniem wiasciwych termindw, wskazanych w symbolu klasyfikacyjnym 0122 zalaeznika decyzji
nr 60 Komendanta Gidwnego Strazy Granicznej z dnia 25 [utego 2010r. oraz § 14 ust. 3 Zarzagdzenia
Nr 43 Komendanta Giéwnego Strazy Granicznej z dnia 25 czerwca 2010 roku.
Umieszezanie dokumentéw w teczkach ewidencji operacyjoych jest zgodne z § 51 Zarzadzenia nr 53
KGSG z dnia 23 grudnia 2011 r. ... . Stwierdzono to na podstawie t.e.0. nr 17702/2, 17775/2, 17738/2,
17767/2, 17672/2, 17773/2, 13775/2.
Utrzymanie klauzuli tajnosei w przypadku Ksigzki depozytdw broni i sprzgtu uzbrojenia
wg Rtdn nr Z-159/05 oraz Ksigzki wydawania broni w celn wykonania obshugi okresowej
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Zesp6l kontrolny sprawdzil réwniez dokumenty wymagane-do dostepu do informacji niejawnych . -

oraz upowaiznienia do wykonywania czynnosci kancelaryjnych, zwigzanych z obiegiem dokumentéw -

niejawnych nastepujgcych oséb:

1. Imspektor — kierownik Kancelarii Ogdlnej - pani _ po$wiadezenie bezpieczefistwa
nr G05437 S wazne do klavzuli ,,Scisle Tajne” do dnia 08.11.2015r, zaswiadezenie o przeszkoleniu
z zakresn ochrony informacji nigjawnych nr 1589/2011 z dnia 14.06.2011 r., upowainienie
do wykonywania czynnoéci kancelaryjnych nr 31/2012 z dnia 13.09.2012r.

2. Straszy Referent Kancelarii Ogélnej - pani |J RIS 1osviadczenie bezpieczedstwa
or G05436 S wazne do klauzuli ,,Scidle Tajne” do dnia 08.11.2015r, zaswiadczenie o przeszkoleniu
z zakresu ochrony informacji niejawnych nr 1627/2011 z dnia 14.06.2011 1., upowaZnienie

do wykonywania czynnosci kancelaryjnych nr 30/2012 z dnia 13.09.2012r.

Poswiadczenia bezpieczeiistwa i zawiadezenia o przeszkoleniu z zakresu ochrony informacii nigjawnych
wiw oséb sa wazne czasowo. Sprawdzone dokumenty daja podstawg dostgpu do informacji niejawmnych,
o Kauzulach okre§lonych w wydanych po$wiadczeniach bezpieczefistwa. Upowaznienia do wykonywania

czynnoéei kancelaryjnych zwiazanych z obiegiem dokumentow nigjawnych s3 wazne w czasie wykonywania

pracy na zajmowanym stanowisku.

Sprawdzono prawidtowo$¢ wykonania dokumentéw niejawnych o nr PD-CE-PF-171 1/14
z dn, 15.10.2014r. i PD-CE-Z-1788 z dnia 28.10.2014r. Pisma zostaly wytworzone przez r_
I (5 102014 r. i28.10.2014 1. na stanowisku JNSEEEENE opisane zgodnie z Rozporzadzeniem

Prezesa Rady Ministréw z dnia 22 grudaia 2011 r. w sprawie sposobu oznaczania materiatéw i umieszezania na

nich klauzul tajnodci oraz § 38 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. w sprawie szczegdlnego

sposobu organizacji 1 funkcjonowania kancelarii tajnych oraz innych komdrek organizacyjmych

odpowiedzialnych

za przetwarzanie materialéw niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru

i stosowania érodkéw bezpieczefistwa fizycznego. W czasie wykonywania dokumentéw —
_posiada% uprawnienia do pracy na stanowisku m {konto uzytkownika ntworzone

dnia 02.04.2008 r.).

W zakresie ochrony fizycznej dokonano kontroli:

1. Stanu faktycznepo oraz dobranych érodkéw bezpieczenstwa fizycznego do ochrony informacii niejawaych
w pomieszezeniach ujetych w ,, Wiykazie pomieszczen i obszaréw, w kférych mogg byé przetwarzane
informacje niejawne”.

2. Dokumentacji ochrony fizycznej:

— Instrukeja ochrony obiektu PSG w Czeremsze” z dnia 06.09.2012r. o numerze wg zal nr 1 do pisma
576/12,

— Aneks or 1 do ,,Instrukeji ochrony obiektow PSG w Czeremsze” z dnia 11.04.2013r. o numerze wg zal

ar 1 do pisma 233/13,
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— Aneks ar 2 do ,,Instrukeji ochrony obicktdw PSG w Czeremsze™ z dnia 12.12.2013r. o numerze wg zal.
ar 1 do pisma 744/13,

—— Aneks ar 3 do ,,Instrukcji ochrony obiekidw PSG w Czeremsze” z dnia 25.06.2014z, 0 numerze wg zal,
nr 1 do pisma 380/14,

— Instrukcja dziatafi w przypadku zagrozenia podiozeniem w obiekcie materiaféw niebezpiecznych Iub
stwierdzenia penetracji obicktu PSG w Czeremsze” z dnia 12.11.2012r. o numerze wg zal,
nr I do pisma 441/12,

— L, Wykaz kluezy 1 0sdb upowaznionych do ich pobierania™ z dnia 22.10.2014r., o numerze wg RWD
nr 1/165/14,

— ,,Wykaz kluezy zapasowych” z dnia 11.08.2014r. o numerze wg RWD 1/42/14,

— ,Wykaz o0s6b upowaznionych do przyimowania interesantéw w obiekcie” z dnia 23.10.2014r.
o numerze wg RWD ar 1/211/14z,

— . Wykaz osdb uprawnionych do przebywania na terenie chronionym obiektu PSG w Czeremsze” z dnia
1.04.2014r. o numerze wg RWD 1/36/14 oraz RWD 1/37/1 4,

— ,,Plan ochrony informacji niejawnych w POSG, w tym w razie wprowadzema stanu nadzwyczajnego™
z dnia 26.02,2014r, o numerze zal. nr 1 do pisma 173/14,

— ,Aneks nr | do Planu ochrony informacji niejawnych w POSG w tym w razie wprowadzenia stanu
nadzwyczajnego™ z dnia 11.07.2014r. o numerze zal. nr 1 do pisma 442/14,

— ,Instrukcja postepowania w przypadku wystapienia awarii w obiekcie” z dnia 18.09.2012r.,
0 numerze pisma 594/12,

— ,.Ksigzka ewidencji przyjetych i wydanych kluczy™ , o numerze wg Rdet nr 58/ 2013,

— . Rejestr gosci (interesantéw) przybylych do obiekin,” o numerze wg Rtdn nr 32/05,

— ,Ksigrka ewidencji kart dostepu™, o numerze wg RWD 66/3/09,

— ,Rejestr zdarzen alarmowych, awarii i konserwacji urzadzen elekfronicznego systemu monitorujgcego stan
bezpieczenistwa obiektu”, o numerze wg RWD nr 1/317/10,

— LAnaliza skutecznosci funkcjonowania systemu ochrony obiektu”, z dnia 08.07.2014r. ¢ numerze pisma
PD-CE/408/14r.,

— Notatka dotyczaca sprawdzenia urzadzen technicznych i budowlanych wspomagajacych ochrong obiektu oraz
urzadzen elektronicznego systemu monitorujgcego stan bezpieczenstwa obiektu za III kwartat 2014r., z dnia
08.07.2014r. o numerze PD-CE/352/14.

W wyniku kontroli stapu ochrony fizycznej ustalono:
1. W/w dokumentacja prowadzona jest zgodnie z Decyzja nr 208 Komendanta Gléwnego SG z dnia
02 grudaia 2011 roku w sprawie ochrony obiekiéw oraz organizacii stuzby ochrony w Strazy Granicznej
Z péiniejszymi zmianami,
2. Pomieszezenia, w ktérych przetwarzane i przechowywane sa dokumenty zawierajace informacje niejawne
sq ujete w wykazie pomieszezed lub obszardw, w ktdrych mogg byé przetwarzane informacje niejawne,
3. Dokumentacja okreslajagca poziom zagrozen zwiazanych znieuprawnionym dostgpem do informacji

nigjawnych lub ich utrata z dnia 21 grudnia 2012 roku o ur 11/2013) znajduje sig w kancelarii ogélg;tj.




&

4. Stan opisu zabezpieczen pomieszezef ujetych w dokumentacji jest zgodny ze stanem faktyczoym.

Nie stwierdzono przetwarzania dokumentéw nigjawnych poza wyznaczonymi do tego pomieszezeniami. -+

‘U"l

Podczas koutroli Srodkéw  bezpieczehstwa fizycznego do ochrony informacji niejawnych
w pomieszezeniu kancelarii ogdlnej stwierdzono, ze do kancelarii zostal zainstalowany elskironiczny
system kontroli dostepu umoziiwiajacy rejestrowanie i archiwizacje wejscia/wyjscia (czasu przebywania)
danej osoby. Jednak do dnia kontroli, nie zostaly nadane, w okreslonych przedziatach czasowych,
odpowiednie uprawnienia w systemie kontroli dostepu, dla wszystkich oséb z PSG posiadajgeych karte

i korzystajacych z ushug kancelaril do realizacji spraw stuzbowych.

W wyniku kontroli systeméw teleinformatycznych shizacych de przetwarzania informacji

niejawnych ustalono nastepujacy stan faktyczny:

W trakcie czymosci kontrolych systen R 7 - z070-

1. Zakaezniki do Szezegélnych Wymagan Bezpieczefistwa i Procedur Bezpiecznej Eksploatacii S
S s

SG w Czeremsze, 0 numerze wg zal. nr 1 do pisma Z-604/12.

2. Procedury Bezpiecznej Eksploatacii _
_ o numerze wg RWD nr 98 PD-CE-Z-4/12.

3. Szczegblne Wymagania Bezpieczenstwa —
— o numerze wg RWD nr 98 PD-CE-Z-3/12.

4. Dziennik dziataf lokalnego administratora — o numerze wg Rtdn nr PD-CE-Z-78/11.

. Plany odtwarzania (zachowania) ciaglosci dziatania ||| KNG o -vmerze ws RWD
nr 101/6/14.

. Logi systemowe — plytka CD-RW, o numerze DEIND PD-CE-15/12.
. Kopie bezpieczefistwa na DVD-RW, o numerze wg DEIND PD-CE-Z-12/12.

Lh

. Kopertg z hastem do systemu , o numerze PD-CE-FF-2/14.
. Koperte z hastem do biosu, o numerze PD-CE-PF-2/14.

w0 1 Oy

W wyniku kontroli _ustalano:

1. Konfiguracja stanowiska komputerowego: - jest zgodna z dokumentacja bezpieczenstwa.

Prowadzona przez lokalnego administratora dokumentacja, tj.:

o

— zatgezniki do SWB i PBE - zawierajg akiualne wpisy,

— zlecenia nadania/cofniecia uprawnied - wypelnione sj zgodnie z wymogami PBE oraz
zarejestrowane zgodnie z Decyzja nr 35/D/10 z dnia 04.05.2010r. ... Komendanta Podlaskiego
Oddziatu Strazy Granicznej,

— dziennik dziatad lokalnego administratora systemm - prowadzomy jest zgodnie z wytycznymi
zawartymi w PBE.

3. Komputer jest zabezpieczony plombami: 04560.
4. Porty USB sg zablokowane.
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10.

10.

Konta uzytkownikéw w systemie sa zakladane i wycofywane na podstawie zlecen nadania/cofniecia

uprawnien zgodnie z procedurami bezpiecznej eksploatacji. -
Wszyscy aktualni uZytkownicy systemdéw zostali- zapoznani przez lokalnego administratora .-

z Procedurami Bezpiecznej Eksploatacji oraz potwierdzili ten fakt podpisem w Zalgcznikach do SWB
i PBE.

Lokalny administrator aktualizuje bazy wiruséw w programie antywirusowym. W frakcie nadzoru
stwierdzono bazg wiruséw z dnia 04.10.2014 r.

Logi systemowe zgrane i zabezpieczone zgodnie z PBE.

Zdeponowane hasta do konta z uprawnieniami administratora oraz hasto do BIOS-u s3 aktualne
i zgodne z funkcjonujacymi w systemie. Zarejestrowane sa zgodnie z obowigzujacymi przepisami
kancelaryjnymi i przechowywane w pomieszezeniu Kancelarii Ogélnej placoéwki SG w Czeremsze.
Zeszyt wydrukéw probuych i wadliwych o nr RWD 10/3/04 znajduje sig przy niszczarce (model
IDEAL 2602 przeznaczone] do niszczenia dokumentéw niegjawnych do klauzuli ,tajne” wigczoie)

w pomieszczeniu kancelarii ogdlngj 1 jest prowadzony prawidtowo. Wpisy zakoriczono na poz. 139,

W trakcie czynnosci kontrolych _ sprawdzono:

Zatgezniki do Szezegdinych Wymagan Bezpieczefstwa i Procedur Bezpiecznej Eksploatacii -
— Placowka SG w Czeremsze, 0 numerze wg RWD nr 66 PD-CE-PF-9/12.

Procedury Bezpiecznej Eksploatagji —, o numerze wg RWD nr 66

PD-CE-PE-7/12.

Szezegdlne Wymagania Bezpieczenstwa _ o numerze wg RWD nr 66
PD-CE-PF-3/12.

Dziennik dziataf lokalnego administratora systemu || EEGEGzGEEE o «wmerze we Ridn
nr Z~35/08r.

Plany odtwarzania (zachowania) ciaglosci dziatania || ENEIEEEEEEE o -umeze

wg RWD nr 66/9/08.

Logi systemowe — piytka CD —RW, o numerze wg DEIND : PD-CE-21/12, DEIND: PD-CE-22/12.
Kopia bezpieczenstwa CD-RW na plytach:

—- 1 CD-RW, 0 numerze wg DEIND: PD-CE-Z-6/12,

— 2 CD-RW, o numerze wg DEIND: PD-CE-Z-7/12,

— 3 CD-RW, o mumerze wg DEIND: PD-CE-Z-8/12,

— 4 CD-RW, ¢ numerze wg DEIND: PD-CE-Z-9/12,

— 5CD-RW, onumerze RWP ur PD-CE-Z-4/14.
Koperta z hastem administratora do systemu, o numerze wg RWD nr 66/PF-12/08.
Koperta z hastem administratora do biosu, onumerze PD-CE-PF-1/14.
Zeszyt wydrukéw probnych i wadliwych, o numerze wg RWD 10/3/04.

W trakcje czynnosei kontrolnych —ustalono:
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el

1.Konfiguracia stanowiska komputerowego: SRR SR jcst zpodna z  dokumentacja
bezpieczesistwa. -

2. W trakeie kontroli stwierdzono, ze:

a) prowadzona przez lokalnego administratora dokumentacia, §j.:
— zataczniki do SWB i PBE - zawieraja aktualne wpisy,
— zlecenia nadania/cofniecia uprawniefi - wypelnione sa zgodnie z wymogami PBE oraz
zarejestrowane zgodnie z Decyzjg nr 35/D/10 z dn. 04.5.2010r. ... Komendanta Podlaskiego
Qddziatu Strazy Granicznej,
—_ dziennik dzialah administratora lokalnego systemu - prowadzony jest zgodnie z wytycznymi
zawartymi w PBE,

3. Komputer jest zabezpieczony plombami: 04556,

4, Porty USB sg zablokowane.

Konta uzytkownikdw systemu sa zakiadane i wycofywane na podstawie zlecen nadania/cofnigcia
uprawnien zgodnie z procedurami bezpiecznej eksploatacji.

6. Wszyscy aktualni uzytkownicy systeméw zostali zapoznani przez lokalnego administratora
7 Procedurami Bezpiecznej Eksploatacji oraz potwierdzili ten fakt podpisem w Zalaeznikach do SWB
iPBE.

7. Lokalny administrator aktualizuje bazy wiruséw w programie antywirusowym. W trakeie kontroli
stwierdzono baze wiruséw z dnia 04.102014 r.

8. Logi systemowe zgrane i zabezpieczone zgodnie z PBE.

9. Zdeponowane hasta do konta z uprawnieniami administratora oraz hasto do BIOS-u sa aktualne
i zgodne z funkcjonujacymi w systemie. Zarejestrowane sg zgodnie z obowiazujacymi przepisami
kancelaryjnymi i przechowywane w pomieszezeniu Kancelarii Ogélnej placdwki SG w Czeremsze.

10, Zeszyt wydrukéw prébaych i wadliwyeh o nr RWD 10/3/04  znajduje sig przy niszczarce (model
IDEAL 2602 przeznaczonej do niszczenia dokumentéw niejawnych do kiauzuli ,tajne” wigcznie)

w pomieszczeniu kancelarii ogélnej 1 jest prowadzony prawidiowo. Wopisy zakoficzono na poz. 139.

W trakeie czynnosci kontrolnyeh |GG~

1. Zatgemiki do Szezegdlnych Wymagah Bezpieczefistwa i Procedur Bezpiecznej Eksploatacii ]
R ©: SO

w Czeremsze — zal. nr 1 do pisma Z-146/13,

2. Globalne Srodowisko Bezpieczefistwa w PSG w Czeremsze, o numerze wg RWD 98 PD-CE-Z-8/12.

Procedury Bezpiecznej Eksploatacii —
—— o numerze wg RWD nr 98 PD-CE-Z-11/12.

4. Szczepgllne Wymagania Beepieczefstwa _
—-— na CD- R — protokét ENI nr 300/11 poz. 1 zdn. 16.06.2011 r.

5. Dziennik dziataf lokalnego administratora —— o numerze wg Ridn nr 34/12 1.

Piany odtwarzania (zachowania) ciggtosci dziatania — o numerze wg RWD
ar 98/14/12, RWD nr 98/15/12, RWD nr 98/16/12.




10.
11.
12.
13.
14,
15.

Logi systemowe — plytka o numerze wg DEIND PD-CE-14/12.
Kopie bezpieczenstwa CD-RW na plytach:
—— 1 CD-RW, 0 numerze wg DEIND PD-CE-Z-4/11,
— 2 CD-RW, o numerze wg DEIND PD-CE-Z-5/11,
— 3 CD-RW, o numerze wg DEIND PD-CE-Z-6/11,
— 4 CD-RW, o numerze wg DEIND PD-CE-Z-7/11.
Koperte z hastem do systemu — o numerze PD-CE-PF-1/14.
Koperte z hastem do biosu — 0 numerze PD-CE-PF-1/14.
Zeszyt wydrukéw probunych i wadliwyeh, o numerze wg RWD 10/3/04.

Aneks or 1 do PBE (R0 o5/9/12-
Procedury archiwizaci: || s 13/12-
Wyciag z PBE | R /D 98/12/12.

Aneks nr 1 do zalgeznikéw SWB i PRE| SRR v<:- 2.0 RWD 98/17/12..

W wyniku czynnosci kontrolnych systemnu —ustalano:

1. Konfiguracja stanowiska komputerowego: —est zgodna z dokumentacja bezpieczeristwa.
2. Prowadzona przez lokalnego administratora dokumentacia, tj.:

— zalgezniki do SWB i PBE - zawieraja akfualne wpisy,

— zlecenia nadania/cofniecia uprawniefh - wypelnione sa zgodnie z wymogami PBE oraz
zarejestrowane zgodnie z Decyzjg nr 35/D/10 dn. 04.05.2010 r. ... Komendanta Podlaskiego
Oddziatu Strazy Granicznej,

— dziennik dzialai administratora lokalnego systemu - prowadzony jest zgodmie z wytycznymi
zawartymi w PBE.

IKomputer jest zabezpieczony plombarmi: 04556,

Porty USB sa zablokowane.

Konta uzytkownikéw systemu s zakladane i wycofywane na podstawie zlecen nadania/cofnigeia

uprawniefi zgodnie z procedurami bezpiecznej eksploatacji.

Wszyscy aktualni uzytkownicy systemow zostali zapoznani przez lokalnego administratora

z Procedurami Bezpiecznej Eksploatacji oraz potwierdzili ten fakt podpisem w Zafacznikach do SWB

iPBE.

Lokalny administrator aktualizuje bazy wirusdéw w programie antywirusowym. W ftrakcie madzoru

stwierdzono baze wirusdw z dnia 04.10.2014 r.

Logi systemowe zgrane i zabezpieczone zgodnie z PBE.

W trakcie kontroli sprawdzono aktualnosé zdeponmowanych haset do komta z uprawnieniami

administratora oraz haslo do BIOS-u, stwierdzono, iz hasla s3 zgodne z obowigzujacymi w systemie,

hasta zarejestrowane sg zgodnie z obowigzujagcymi przepisami kancelaryjnymi, przechowywane

w pomieszcezeniu Kancelarii Ogélnej Placoéwki SG w Czeremsze.

y
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10. Zeszyt wydrukéw prébnych i wadliwych o nr RWD 10/3/04 znajduje si¢ przy niszczarce (model.
IDEAL 2602 przeznaczonej do niszczenia dokumentéw niejawnych do klauzuli ,tajne” wigeznie)
w pomieszczeniu kancelarii ogélnej 1 jest prowadzony prawidiowo. Wpisy zakoriczono na poz. 139.

11. Brak Szczegblnych Wymagati Bezpieczernstwa do — ktore znajdowaly sie
na plycie CD a przedmiotowa plyta zostala zniszczona (protokét ENI ar 300/11 poz.
1 zdn. 16.06.2011r.).

W rrakeie kontroli stanowiska abonenckiego _skorm'ofowano:

1. Lokalizacje stanowiska abonenckiego PSG w Czeremsze Podlaskiego Oddzialu Strazy Granicznej -

R < 2.0-09, 0 numerze wg RWD 4/0-59/10.
2. Procedury Bezpiecznej Eksploatacji — O NUmerze wg

RWD nr 4/PF-63/10.

3. Szozegoine Wymagania Bezpieczenstwa [N

o numerze wg RWD nr 4/PF-62/10.

4. Aneks ar 1 do Procedur Bezpiecznej Eksploatacii ||| GGG

o numesrze wg RWD nr 4 PD-CE-Z-27/11.

5. Dziennik kierownika stanowiska abonenckiego | Flocowki Strazy Granicznej
w Czeremsze, o numerze wg Rtdn nr §-14/06.

6. Dziennik ewidencji dokumentdw i przepiséw szyfrowych, o numerze wg Rtdn PD-CE-PF-~78/10.

7. Dziennik ewidencii szyfrofaksow PSG w Czeremsze, o numerze wg Rdet PD-CE-Z-5/13,
Rdet PD-CE-Z-64/13, Rdet PD-CE-Z-53/14.

8. Tmienny wykaz funkcjonariuszy upowaznionych do podpisywania szyfrofaxéw SULT SG ,,TURKUS”
w PSG w Czeremsze, o numerze wg RWD nr 4/12/14,

9. Imienny wykaz funkcjonariuszy upowaznionych do nadawania i odbioru szyfrofaxdw, zarejestrowany
w RWD nr 4/13/14.

10 Ksiazke raportéw shuzby stanowiska abonenckiego [ EEEEEEEENEEEE o rvmerzc
wg Rdet PD-CE-Z-6/13,wg Rdet PD-CE-Z- 85/13, wg Rdet PD-CE-Z-48/14.

11.Karte konserwacji i napraw — o numerze wg RWD nr 4 PD-CE-Z-4/12.

12.Kartg bezpieczenstwa ||| IR o »vmerze wg RWD nr 4 PD-CE-Z-5/12.

13 Ksigzka kontroli stanowiska abonenckiego ||| 5 EENNGEGEE o »2merze we RWD nr 4/65/10.

14 Karte oséb nieuprawnionych przebywajacych w pomieszezeniu stanowiska abonenckiego —

— o numerze wg RWD nr 4/68/10.

15.Karte ustawien parametrow szyfratora - o numerze wg RWD nr 4/69/10,
16.Wykaz dokumentéw kluczowych, o numerze 0-348/14.

17. Modut bezpieczefistwa, o numerze wg, zal. nr 1 do pisma 0-348/14.
18. Kluez mechaniczny - b/n.
19.Kod PIN, o numerze zal, nr 1 do pisma 0-387/14,

20.Plan odtworzenia i zachowania ciaglosci dziatania _ o numerze wg RWD
nr 4/70/10, wg RWD nr 4/71/10, wg RWD nr 4/72/10, wg RWD nr 4/73/10, RWD ar 7/74/10.

7
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21. Zarejestrowane uprawnienia operatordw o nr - z daia - do obstugi stanowiska:
— nr 169/Q/CEM/N/11 z dnia 26.01.2011r.,
nr 170/0/CEM/N/11 z dnia 26.01.2011r,,
nr 171/0/CET/N/11 z dnia 26.01.2011r.,

— wr 172/0/CE/AVN/11 z dnia 26.01.2011r,,
ar
nr
nr

173/0O/CE/I/N/11 z dnia 26.01.2011r.,
174/0/CEM/N/11 z dnia 26.01,201 ir,,
175/0/CEMUN/11 z dnia 26.01.2011r,,
— nr 176/Q/CE/I/N/11 z dnia 26.01.2011r.,
— nr 32/0/CEAII/N/12 z dnia 08.11.2012x.
22. Telekopiowy Zestaw [N (T7U) skiadajacy sie z nastepujgcych elementéw.
— obudowa ekranujaca nr 56 wraz z wydanym certyfikatem nr 223/09 z okresem waiznosci
przediuzonym do dnia 08.05.2015r (pismo DBTi ABW nr 11450}, -
— szyfrator transmisji telekopiowe] || RINRE = febryczoy --— ustawienia urzadzenia
zgodne z dokumentacia,
~ faks OKIFAX 5650~ ustawienia urzadzenia zgodne z dokumentacja,
— modut bezpieczeﬁstwa—zarejestrowany DEMK-
— kod-PIN zabezpieczony w szafie pancernej w oznaczonej kopercie, wpisany na RWD Dyzurnego

operatora.

W wyniku kontroli stanowisko abonenckie — ustalano:
1. Stanowisko abonenckic NN * Placéwee SG w Czeremsze pod wzglgdem ochrony

fizycznej zabezpieczone jest zgoduie z zapisami zawartymi w ,,Lokalizacii stanowiska abonenckiego PSG

w Czeremsze Podlaskiego Oddziatu Strazy Granicznej —
2. Operatorzy ~ uzytkownicy stanowiska abonenckiego —w Czeremsze posiadali
zarejestrowane uprawnienia do obstugi stanowiska oraz podpisane karty uzytkownika.

Fakt kontroli zesp6t kontrolny odnotowal w Ksiazce kontroli PSG w Czeremsze, o numerze
wg Ridn 47/05.

W oparcin o w/w ustaleniz (Jak okreslono juz na wstgpie) kontrolowanej PSG wystawiono ocena
pozytywna z uwagami . Oceng pozytywna z uwagami formuhuje si¢ gdy:
s nie zostanie stwierdzona ani jedna ocena negatywna kontrolowanego dziatu, ale uchybienia majg charakter
powtarzalny lub wystepuja w znaczacsj liczbie,
* stwierdzone uchybienia nie mialy bezpodredniego wplywu na stan ochrony informacji niejawnych,

= pomyltki, niedociagniecia nie wynikaly ze Swiadomych zaniedban podczas realizacji obowigzkdw

shizbowych.
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VI. Zakres, przyczyny, skutki stwierdzonych nieprawidlowosci, oraz osoby za nie odpowiedzialue:

1.

Zgodnie z § 25 ust 10 Zar‘iaiaz'eﬁia nr 53 KGSG z dnia 23 grudnia 2011 r. w sprawie szezegblnego sposobu
organizacii 1 ﬁmkcjo;ic;wania kaneelarii tajnych oraz innych komérek 6i'ganizacyjnych odpowiedzialnych
za przetwarzanie materiatéw niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru
i stosowania srodkéw bezpieczenistwa fizycmego (Dz. Urz. KGSG z 2011 r. nr 17, poz. 56), karte RWD
dla shuzb dyzurnych prowadzi sie w dwéch jednobrzmigcych egzemplarzach, z ktorych jeden wydaje sig
danej stuzbie dyzurnej, a drugi pozostawia w kancelarii.

W myél § 25 ust 11 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. (...) funkcjonariusz
przyjmujacy shuzbe dyzurng sprawdza zgodnosé stanu faktycznego dokumentow ze stanem ewidencyjnym
wykazanym w karcie RWD i odnotowuje w dzienniku shuzby lub ksigzce meldunkéw numer karty RWD
oraz ilosé pozyeji.

Na karcie RWD nr 1 Kierownika Zmiany w biezacym uZzytkowaniu jest 308 dokumentéw
w tym 54 niejawne. Specyfika stuzby na stanowisku Kierownika Zmiany oraz konieczno$¢ przekazywania,
przechowywania | zdawania do kancelarii materiatéw, moze doprowadzi¢ do wystapienia sytuacjl, w ktérej
wystapia problemy z rozliczeniem poszczegdinych dokumentéw lub stwierdzeniem, gdzie aktualnie sie¢ one

znajduja. W czasie przeznaczonym na zdanie/objgcie shuzby nie ma mozliwosei fizycznego przekazania

o
) .’31,

takiej flodci dokumen;pw ktdre widniejg w karcie RWEW’ gt

Osoba odpowiedzialng za niniejsze uchybienie jest funkcjonarinsz odpowiedzialny za organizacje

i funkcjonowanie przedmiotowej stuzby.
W kolumnach nr 9, 10, 11 dziennikéw ewidencyjnych prowadzonych do dokumentéw wychodzacych
wpisywano ilo$¢ dokumentéw, ktdre byly wysytane poza placéwke, co jest niezgodne z zapisami § 44 ust.
1 pkt 3 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. {...) oraz zasadami dotyczacymi rejestracji
dokumentéw niejawnych przyjetymi w Strazy Graniczngj prayjetych podezas szkolenia kierownikéw
kancelarii w m. Swider - I kwartat 2012r.

Taki sposdb ewidencji moze spowodowal powstanie niescisfosei co do ilosei wytworzonych
dokumentéw niejawnych (nierzeczywista ich ilos¢) znajdujaeych sig na stanie kancelarii.

Osobz odpowiedzialng za ninigjsze uchybienie jest inspektor - kierownik kancelarii ogolngj.

W Kancelarii zostal zainstalowany eleldroniczny system kontroli dostepu umozliwiajgey rejestr
i archiwizacje wejécia/wyijscia (czasu przebywania) danej osoby. Jednak do dnia kontroli, nie zostaly
nadane, w okreslonych przedziatach czasowych, odpowiednie uprawnienia w systemie koniroli dostepu, dla
wszystkich oséb z PSG posiadajacych karte i korzystajacych z ushig kancelarii do realizacji spraw
shizbowych.

Taki stan rzeczy wymusza prowadzenie papierowej ewidencji wejéé réwniez dla os6b posiadajacych
karte kontroli dostepu oraz konieczno$é otwierania przez pracownikéw kancelarii drzwi petentom. Nie
wykorzystanie funkcjonalnosci wymienionego systemu jest sprzeczne z ideg jego funkejonowania. Ponadto
elektroniczny system kontroli dostepu do pomieszczenia kancelarii ogblnej zostal okreslony w zalgezniku

nr 3 pkt. 3 pozycja K4Sl dokumentacji okre$lajacej poziom zagroze zwigzanych z niewprawnionym
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Osobg odpowiedzialng za ninigjsze uchybienie jest funkcjonariusz realizujgey zadania zwigzane

z ochrone fizyczng PSG.
4, Brak Szczegblnych Wymagati Bezpieczefistwa do $ig

S . e [ iore znajdowaly sie
na plyecie CD, a przedmiotowa plyta zostata zniszczona (protoko} ENI nr 300/11, poz. 1 z dn. 16.06.2011x)
Jjest niezgodne z dokumentacig o SWB.

Osoba odpowiedzialng za niniejsze uchybienie jest Lokalny Administrator SN

5. Utrzymywanie klauzuli fajnosci Ksiazki depozytéw  broni i sprzetu uzbrojemia wg Ridn.
nr Z-159/05 oraz Ksigiki wydawania broni w celu wykonanja obstugi okresowej wg Rtdn
nr Z-61/06 jest nieuzasadnione i nie ma umocowania w obowigzujacymi przepisach.

Osobg odpowiedzialng za niniejsze uchybienie jest starszy kontroler zabezpieczenia logistycznego
zespohu zabezpieczenia PSG.

6. Dokonywanie zapisu ,kopia® w Protokole brakowania, w rubryce zatytulowanej ,.Egzemplarz numer™ dla
dokumentu, kt6ry wplynat do placéwki SG poprzez szyfrofaks i jest jedynym egzemplarzem w placowee SG.

Osoba odpowiedzialng za niniejsze uchybienie jest inspektor - kierownik kancelarii ogdlne;.

Vil Zalecenia Iub wnioski dotyczace asuniecia nieprawidlowoSci lub usprawnienia fankcjonowania
podmiotn kentrolowanegs.

1. Dokona¢ weryfikacji materiatéw ujetych na karcie RWD nr 1 Kierownika Zmiany. Pozostawié
dokumenty niezbedne do wykonywania zadan sluzbowych. Ilo§é pozostawionych dokumentdw
powinna umozliwié spelnienie wymogu ujetego w § 25 ust 11 Zarzgdzenia nr 53 KGSG z dnia 23
grudnia 2011 r. {...) ,,funkcjonariusz przyjmujacy stuzbe dyzurna sprawdza zgodnosc stanu faktyeznego
dokumentdéw ze stanem ewidencyjnym wykazanym w karcie RWD i odnotowuje w dzienniku stuzby
lub ksigzee meldunkdw mumer karty RWD oraz ilosé pozycji™.

W czasie przeznaczonym na zdanie/objecic sluzby nie ma mozliwodel fizycznego przekazania 309
dokumentéw w tym 54 nigjawnych.

2. Nie wpisywaé w kolumnach nr 9, 10, 11 dziennikéw ewidencyjnych prowadzonych do dokumentow
wychodzacych ilosé dokumentéw, ktdre byly wysylane poza placédwke, postgpowaé zgodnie z zapisami
§ 44 ust. 1 pkt 3 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. (...) oraz zasadami dotyczacymi
rejestracji dokumentéw nicjawnych przyjetymi w Strazy Granicznej podezas szkolenia kierownikéw
kancelarii w m. $wider - I kwarta? 2012r.

3. Nada¢ odpowiednie uprawnienia w elekironicznym systemie koniroli dostepn do pomieszczenia
kancelarii ogélnej dla wszystkich 0séb z PSG posiadajacych karte i korzystajacych z ushug kancelarii
ogdlnej podczas realizacji spraw shizbowych. Cytowany uprawnienie zostalo okresione w zataczniku
nr 3 pkt. 3 pozycja K4S1 dokumentacji ckreélajacej poziom zagrozen zwiazanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utrata w PSG w Czeremsze.

4. Zwrdcié sie do Gestora systemu uza podrednictwem pelnomocnika ds. ochrony
informaecji niejawnych o wydanie w wersji elektronicznej kopii szczegblnych wymagan
bezpieczenstwa.

5. Zniesé klauzule tajnoéei Ksigzki depozytéw broni i sprzetu uzbrojenia wg Ridn. nr Z-15§/OS oraz
Ksigzki wydawania broni w celu wykonania obshugi okresowej wg Rtdn nr Z-61/06.
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-6, Nie dokonywanie zapisu ,,kopia” w Protokole brakowania, w rubryce zatytulowanej wEgzemplarz niumer”.
dla dokumentu, kiory wplynat do placéwki SG poprzez szyfrofaks i jest jedynym egzemplarzem
w placdwee SG.

VI Zlozenia informacji o wykonaniu zalecen.

Dzialajac na podstawie art. 49 ustawy o kontroli w administracji rzadowej, polecam Panu Komendantowi
poinformowanie, w terminie 30 dni od dnia otrzymania wystgpienia pokontrolnego, kierownika jednostki
kontrolujacej, o sposobie wykonania zalecern, wykorzystania wnioskéw lub przyczynach ich niewykorzystania
albo o innym sposobie usunigcia stwierdzonych nieprawidtowosci.

Jednoczesnie informuje, ze zgodnie art. 48 cy’aowanej ustawy od niniejszego wystapienia pokontrolnego

nie przyshuguja Srodki odwolaweze.

Stosownie do art. 47 w/w ustawy przesylam niniejsze wystapienie pokontrolne.

Komendant
Podlaskiego Oddzialff Strazy Granicznej

w Bia ( S[ili

plk SG Andkrzej Rytwinski

Pelnomeocni
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Zespot kontrolny:
mjr SG Jacek Miksztal
kpt. SG Jacek Kasabuta
ppor. SG Mariusz Radulski
st. chor. szt. SG Krzysztof Sokolowski

sierz. szt. SG Andrzej Cywoniuk

mt. chor. SG Norbert Jaroszewicz

Witaczenia dokonat pptk SG Janusz Wojciuk na podstawie art. 5 ustawy

z dniz 06 wrzesnia 2001r. o dostepie do informacii publicznej (Dz.U. z 2001r.,
112 poz, 1198 z pdin. zm.)

Wykonano w 2 egzemplarzach:

Egz, or 1 - Komendant PSG w Czeremsze
Egz. nr 2 - SOl WOI POSG

Sporzadzit: Zespdl kontrolny

Wykonal: mjr SG Jacek Miksztal, tel. 6645153
06.02.2015r.
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