Biatystok, dnia 7£.02.2015
Komendant Egz. or . #-..
Podlaskiego Oddzialu Strazy Granicznej
w Bialymstoku
im. gen. dyw. Henryka Minkiewicza

16% P03/ 6%/ 1.

mjr SG Waldemar POJAWIS
Komendant
PSG w Sejnach

WYSTAPIENIA POKONTROLNEGO

z kontroli stanu ochrony informacji niejawnych w PSG w Sejnach.

1. Nazwaiadres podmiotu kontrolowanego:

Kontrole przeprowadzono w Placéwee Strazy Granicznej w Sejnach ul. Eakowa 5, 16-500 Sejny, kitra jest
komorka organizacyjng Podlaskiego Oddzialu Strazy Granicznej. Obowigzki komendanta w' dniach
przeprowadzania kontroli peinit mjr 3G Waldemar POJAWIS.

. Imiona, nazwiska i stanowiska stuzbowe czlonkéw zespolu konérolnego:
Na podstawie art. 6 ust. 5 pkt. 1 ustawy z dnia 15 lipca 2011 r. o konfroli w administracji rzadowej
(Dz. U. Nr 185, poz. 1092), zespdt kontrolny z Wydziatu Ochrony Informacji POSG w skladzie:

Kierownik zespolu kontrolnego:

mjr 8G Jacek Miksztal - kierownik Sekcji Ochrony Informacji WOI, upowaznienie do kontroli
nr 33/WOI-UK/2014, posw. bezp. nr GO60718.
Zastepca kierownika:
kpt. SG Jacek Kasabuta - starszy specjalista - inspektor bezpieczefistwa teleinformatycznego Sekcii
Ochrony Informacji WOI, upowaznienie do kontroli nr 34/WOI-UK/2014,
posw, bezp. nr GO5308T.

por. SG Andrzej Kopiczko - kierownik Sekeji Ochrony Dokumentacji WOI, upowaznienie do kontroli
nr 35/WOIL-UK/2014, posw. bezp. nr G058628

ppor. SG Mariusz Radulski - kierownik Sekeji Ochrony Fizyczne] WOI, upowaznienie do kontroli
ar 37/WOI-UK/2014, posw. bezp. nr GO6132P.




sierz. szt. SG Andrzej Cywoniuk - starszy kontroler — kierownik. archiwum zaktadowego
Sekeji Ochrony Dokumentacji WOI, upowaznienie do.kontroli nr 36/WOI-
UK/2014, posw. bezp. nr G0586285.

przeprowadzit kontrole planowa, w trybie zwyklym, z zakresu ochrony informacji niejawnych.

T, Termin kontroli:

Kontrole rozpoczeto 27.11.2014 1., zakonczono 28.11.2014 1.

IV. Zakres przedmictowy i okres objety kontrola:

A. Zalkyes przedmiotowy:
Dokoenanie okresowej kontroli:

1. Ewidencji materialéw i obiegu dokumentéw niejawnych poprzez sprawdzenie stanu przestrzegania
przepiséw o ochronie informacji niejawnych oraz zgodnosei stanu fakfycznego materialéw niejawnych
ze stanem ewidencyjnym, na podstawie urzadzefi ewidencyjnych i dokumentéw znajdujacych

si¢ w posiadaniu osob wykonujgeyeh czynnoéci stuzbowe z wykorzystaniem dokumentoéw niejawnych.

2. Zgodnosci funkcjonowania systeméw teleinformatycznych, w ktérych przetwarza sa informacje
niejawne, ze szczegblnymi wymaganiami bezpieczefstwa oraz przestrzegania procedur bezpiecznej
eksploatacii.

3, Stosowania $rodkéw bezpieczenstwa fizycznego w ochronie informacji niejawnych.

B. Okres objety kontrola: od dnia 02.01.2011 r. do 31.12.2013 r.

V. Ocena skontrolowanej dzialalnoéci, ze wskazaniem ustalesi, na ktérych zostala oparta:

Zespot kontrolny pozytywnie ocenia, mimo stwierdzonych uwag, stan przestrzegania przepiséw
o ochronie informacji niejawnych.

Powyzsza ocene uzasadniaja nastepujace ustalenia:

Kontroli peddano nastepujace urzadzenia ewidencyjne, rejestry i teczki wykorzystywane
w Placowce SG w Sejnach:

Rejestr teczek dokument6éw niejawnych, dziennikéw i ksiazek ewidencyjnych PSG w Sejnach, o numerze
wg Rtdn Z-284/1/03 zakoniczony w roku 2012 na pozycii nr 70.

Rejestr Dziennikéw Ewidencji i Teczek, o numerze wg Rtdn PD-SN-Z-70/12 ostatnia pozycja w roku 2014
nr 34,

Dziennik ewidencji elektronicznych noénikéw informacji, o numerze wg Rtdn Z-16/04, zakoficzony
w 2006r. na pozycji nr 20.

Dziennik ewidencji elektronicznych noénikéw informacii, o numerze wg Ridn Z-28/07, zakoficzony w 2012
r. na pozycii nr 30,

Rejestr wydanych przedmiotéw o numerze PD-SN-6/13 wg Rdet, zakoriczony w 2014 na pozycji nr 12.

Dziennik ewidencji dokumentdw oznaczonych klauzula ,,Poufne®, o numerze wg Rtdn PD-SN-P£-5/2011,
zakonczony w dniv 09 listopada 2011r. na pozycji 1042,
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Dziennik ewidencji dokumentéow oznaczonych klauzuly ,,Poufne”, o numerze wg Rtdn PD-SN-Pf-
64/2011, zakonczony w dniu 30 grudnia 2011r. na pozyciji 1195. :

Dziemnik ewidencji dokumentéw oznaczonych klauzulg ,,Zastrzezone” o numerze wg Rtdn PD-SN-Z-
6/2011, zakonczony 30.12.2011.r. na pozycji 317.

Dziennik ewidencyjny dokumeniéw wchodzacych o numerze wg Rdet PD-SN-Z-12/12, zakoinczony
31.12.2012 r. na pozycji 632.

Dziennik ewidencyjny dokumentéw wychodzacych o numerze wg Rdet PD-8N-Z-13/12, zakonczony dnia
03 paZdziernika 2012 r. na pozycji 917.

Dziennik ewidencyjny dokumentdw wychodzgeych o numerze wg Rdet PD-SN-Z-29/12, zakoriczony dnia
31 grudnia 2012 r. na pozycji 1242,

Dziennik ewidencyjny dla dokumentéw wchodzacych o numerze wg Rdet PD-SN-Z-7/13, zakonczony
w dniu 25 listopada 2013 r. na pozycji 495.

Dziennik ewidencyjny dokumentow wchodzacych o mumerze wg Rdet PD-SN-Z-23/13, zakoniczony dnia
31 grudnia 2013 r. na pozycii 568.

Dziennik ewidencyjny dokumentéw wychodzaceych o numerze wg Rdet PD-SN-Z-4/13, zakoniczony daia 10
lipca 2013 1. na pozycji 495,

Dziennik ewidencyjny dokumentéw wychodzacych o numerze wg Rdet PD-SN-Z-13/13, zakofiezony dnia
31 grudnia 2013 r. na pozycji 898.

Dziennik korespondencii akiéw normatywnych PSG w Sejnach, o numerze wg Rdet Z-6/04.
Spisy akt przekazanych or wg Rtdn 47/12 2 dn. 07.03.2012r,, nr 744 z dn, 15.10.2014r,

Rejestr ewidencji oséb wchodzacych do kancelarii o nr wg Rdet PD-SN-5/13 r., ostatnia zapisana w 2014
roku pozycja 900.

Karty RWD:
RWD o nr: 1, ostatnia wpisana pozycia nr 62 z dnfa 21.11.2014r,,
RWD o nr; 3, ostatnia wpisana pozyeja ur I z dnia 22.04.2013r.,
RWD o ar: 10, ostatnia wpisana pozycja or 16 z dnia 24.11.2014r,
RWD o or: 30, ostatnia wpisana pozycja or 1 z dnia 13.06.2011r.,
RWD o nr: 53, ostatnia wpisana pozycja nr 5 z dnia 04.07.2014r.,
RWD o nr: 60, ostatnia wpisana pozycja nr 1 z dnia 29.08.2014r.,
RWD o nr: 68, ostatnia wpisana pozycja or 5 z dnia 16.10.2014r.,
RWD o nr: 61, ostatnia wpisana pozycja nr 1 z dnia 30.09.2014r,,
RWD o nr; 73, ostatnia wpisana pozycja nr 18 z dnia 31.12.2012r.,
RWD o nr: 92, ostatnia wpisana pozycja nr 1 z dnia 01.08.2014r,,
RWD o nr: 95, ostatnia wpisana pozycja nr 2 z dnia 03.07.2014r.,
RWD o ar: 96, ostatnia wpisana pozycja or 23 z dnia 04.02.2013r.,
RWD o nr: 103, ostatnia wpisana pozycja nr 2 z dnia 07.11.2014r.,
RWD o nr: 104, ostatnia wpisana pozycja nr 79 z dnia 24.11.2014r.,
RWD o nr: 108, ostatnia wpisana pozycjianr 1 z dnia 05.06.2014r.,
RWD o nr: 109, ostatnia wpisana pozycja nr 6 z dnia 22.08.2014r.,
RWD o nr: 110, ostatnia wpisana pozycja nr I z dnia 23.04.2014r.,
RWD o nr: 111, ostainia wpisana pozycja nr 3 z dnia 21.02.20%1 4r.




20. Skorowidz rejestréw Placéwki Strazy Granicznej w Sejnach, o numerze Z-64/07 wg Rtdn, ostainia zapisana
) pozycja w roku 2014 -nr 111,

21. Protokoty brakowania/zniszezenia dokumentow manipulacyjnych kategorii ,,BC™: ‘

nr wg Rdet 49/12, z 2012 roku,
nr wg Rdet 30/13, z 2013 roku,
nr wg Rdet 7/14, z 2014 roku,
nr wg Rdet 54/14, z 2014 roku,
nr wg Rdet 137/14, z 2014 roku,
nr wg Rdet 192/14, z 2014 roku,

22. Wykazy przesylek nadanych nr:

el

— odnr1/11 zdn.04.01.2011 r. donr 61/11 zdnia 27.12.2011 1,
— odor 1/12 2 dn.02.01.2012 1. donr 62/12 zdnia 27.12.2012 1.,
— oduaor 1/13 z dn.08.01.2013 r. do ar 57/13 zdnia 23.12.2013 1,

23. Dokumenty niejawne znajdujace si¢ w teczkach zagadnieniowych :

Plan Dziatania PSG Ogrodniki w procesie podwyiszania oraz obnizania gotowosci obronnej o
nuemerze wg Ridn PD-SN-Z-69/05,

Materialy o wspétdziatanin miedzy PSG w ramach jednostek organizacyjnych - o numerze wg Rdet
PD-SN-Z-16/14,

Obsada stanowisk etatowych o numerze wg Rtdn PD-SN Z-83/10,

Teczka rozpoznania o numerze wg Rtdn PD-SN-Z-75/10,

Teeczka rozpoznania o nuerze wg Ridn PD-SN-Z-72/10,

Teczka rozpoznania o numerze wg Rtdn PD-SN-Z-70/10,

Dokumentacja zlikwidowanych rejonéw SAP o numerze wg Redn PD-SN-Z-100/11,

Okresowe i dorazne wytyczne komendanta Placéwki SG w Sejnach o numerze wg Rtdn PD-SN-Z-
40/12,

Realizacja czynnosci operacyjno-rozpoznawezych o numerze wg Rdet PD-SN-Z-35/13,

Zataczniki do SWB i PBE SWSK Podlaskiego Oddziatu SG
35112,

numerze wg Rtdn PD-SN-Z-

Materiaty o wspétdziataniu miedzy PSG w ramach jednostek organizacyinych - o numerze wg Rtdn
PD-SN-Z-36/12,

Instrukeja ochrony obiektu ” o numerze wg Rtdn PD-SN-Z-38/12,

Plan alarmowania i powiadamiania Placéwki SG w Sejnach * o numerze wg Rtdn PD-SN-Z-39/12,
Plan alarmowania i powiadamiania Placéwki SG w Sejnach ” o numerze wg Rdet PD-SN-Z-33/13,
Protokoly przekazania stempli kontrolerskich o numerze wg Rdet PD-SN-Z-21/13,

Pisma z Komendy Oddziatu zawierajace informacje i wytyczne dot. czynnodci O-R o numerze
wg Rtdn PD-SN-Pf -63/12,

Ewidencja pieczeci i stempli kontrolerskich o numerze wg Ridn PD-SN-Z-89/08,

Instrukeja kierownika zmiany Placéwki SG w Sejnach w zakresic podwyzszania oraz obnizania
gotowodci obronnej o numerze wg Rdet PD-SN-Z-26/14,

Plan ochrony informacji niejawnych Placéwki SG w Sejnach o numerze wg Rdet PD-SN-Z-25/14,




24. Dokumenty ,,niepodszyte’” o nr:

— Z-115/11, Z-155/11, Pf-509/11, P£-1111/11,

— Z-39/12, P£94/12, Z-159/12, Z-202/12, Pf-439/12, P£-601/12, Z-626/12, PD-SN-Z-26/12, PD-SN-Z-
139/12, PD-SN-Z-157/12, PD-SN-P£-392/12, PD-SN-P£-393/12, PD-SN-P{-394/12, PD-SN- Pf
395/12, PD-SN-P{-396/12, PD-SN-P{-398/12, PD-SN-Z-399/12, PD-SN-Z-416/12, PD-SN-Z-417/12,
PD-SN-Pf-421/12, PD-SN-P{-425/12, PD-SN-P{-429/12, PD-SN-Pf-433/12, PD-SN-P{-434/12, PD-
SN-P{-436/12, PD-SN-Z-437/12, PD-SN-Z-455/12, PD-SN-Z-456/12, PD-SN-Z-457/12, PD-SN-Z-
458/12, PD-SN-Z-462/12, PD-SN-Z-463/12, PD-SN-Z-464/12, PD-SN-Z-466/12, ED-SN-Z-472/12,
PD-SN-Z-473/12, PD-SN-Z-502/12, PD-SN-Z-518/12, PD-SN- Z-521/12, PD-SN-Pf-524/12, PD-
SN-P{-525/12, PD-SN-Z-528/12, PD-8N-P{-530/12, PD-SN-P{-532,12, PD-SN-P{-.533/12, PD-SN-Z-
544/12, PD-SN-Pf-559/12, PD-SN-Pf-560/12, PD-SN-P£567/12, PD-SN-Pf-568/12, PD-SN-Pf-
571712, PD-SN-PL572/ 12, PD-SN-P{-573/12, PD-SN-P£-574/12, PD-SN-P£-575/12,

— Pf-64/13, Z-86/13, PI-97/13, Z-163/13, Z-178/13, Pf196/13, Z-426/13, Pf-459/13, P£474/13, Z-
487113, PD-SN-Z-109/13, PD-SN-Z-602/13, PD-SN-Z-603/13, PD-SN-Z-604/13, PD-SN-Z-605/13,
PD-SN-Z-606/13,PD-SN-Z-607/13, PD-SN-Z-608/3, PD-SN-Z-609/13, PD-SN-Z-610/13, PD-SN-Z-
611/13, PD-SN-Z-613/13, PD-SN-Z-614/13, PD-SN-Z-615/13, PD-SN-Z-616/13, PD-SN-Z-617/13,
PD-SN-Z-618/13. PD-SN-Z-684/13, PD-SN-Z-836/13, PD-SN-Z-877/13, PD-SN-Z-879/13, Zat. Nr 1
do Z-402/13, Zal. Nr 1 Z-475/13,

W wyniltu kontroli w/w urzgdzen ewidencyjnych, rejestréow i teczek zespol kontrolny stwierdzil:

1. Zpgodnodé stanu faktycznego ze stanem ewidencyjnym materialéw nigjawnych ujetych w urzadzeniach
ewidencyjnych wymienionych w punktach 1-22 niniejszego rozdzialu,

2, Zgodnosc stanu faktycznego ze stanem ewidencyjnyin dokumeatdw ,mepodszytych”.
Prowadzenie urzadzen ewidencyjnych zgodnie z zapisami Zarzadzenia ar 53 Komendanta Giéwnego SG
z dnia 23 grudnia 2011 r. w sprawie szczegllnego sposobu organizacji kancelarii tajnych, stosowania
érodkdw ochrony fizycene] oraz obiegu informacl nigjawnych, (w okresie od 02.01.2011 do 31,12,2011
obowigzywalo Zarzadzenie nr 74 KGSG z dmia 17.12.2010 r. w sprawie szezegdlnego sposobu
organizacji kancelarii tajnych, stosowania $rodkéw ochrony fizycznej oraz obiegu informacji
niejawnych).

— Dokonanie wpisu w pozycii nr 14, 34 skorowidza rejestrow, polegajacego na nadanin tego
samego mumern karty RWD dwoém osoborn.

4. Zgodnos¢ stanu faktycznego ze stanem ewidencyjnym materialdw niejawnych zarejestrowanych
w poszezegblnych urzgdzeniach ewidencyjnych, a znajdujacych sie w teczkach zagadnieniowych.

5. Prawidlowe rozliczenia materialéw niejawnych ujgtych w  protokolach brakowania/zniszczenia
dokumentéw manipulacyjnych kategorii BC. Zepisy dctyczace materialdw niejawnych ujetych
w protokdtach brakowania sg zgodne z zapisami dokonanymi w urzadzeniach ewidencyjnych.
Brakowanie dokumentacji niearchiwalnej oznaczonej symbolem ,Bc” odbywa sie systematycznie kilka

razy w roku. Zniszczone dokumenty sa na biezgco zdejmowane z ewidencji.




6. Zgodnosé zapiséw w urzadzeniach ewidencyjnych z zapisami w wykazach przesytek nadanych. Materiaty
rozliczone w urzadzeniach ewidencyjnych jako nadane sa ujete w wykazach przesylek nadanych.

7. Zgodnosé zapiséw w urzadzeniach ewidencyjnych z zapisami w spisach akt przekazanych. Materialy
rozliczone w urzadzeniach ewidencyjnych jako przestane do archiwum zakladowego sg ujete w ~Spisach
akt przekazanych”.

8. Dokumenty ostatecznie zalatwione, zwracane do kancelarii s3 opisane zgodnie z obowigzujacymi
przepisami kancelaryjnymi: Zarzadzeniem Nr 53 Komendanta Gl¢wnego Strazy Granicznej z dnia
23 grudnia 2011 r. w sprawie szczegblnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz
innych komérek organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych, sposcbu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania $rodkéw bezpieczefistwa
fizycznego.

9. Akta spraw zakonczonych sy przekazywane do archiwum zakladowego regulamie z zachowaniem
whadciwych terminéw, wskazanych w § 14 ust. 3 Zarzadzenia nr 43 Komendanta Gléwnego Strazy
Granicznej z dnia 25 czerwea 2010 roku.

10. Umieszczanie dokumentéw w teczkach ewidencji operacyjnych jest zgodne z § 51 Zarzadzenia nr 53
KGSG z dnia 23 grudnia 2011 r. (...) . Stwierdzono to na podstawie t.e.0. nr 17702/2, 17775/2, 1773872,
17767/2, 1767212, 1777342, 13775/2.

11. Utrzymanie klanzuli tajnodci ,Ksiazki wydawania broni w celu wykonania obshugi okresowej” Ridn.
Nr Z-54/06, mimo braku ku temu podstaw.

Zespét kontrolny sprawdzil réwniez dokumenty wymagane do dostepu do informacji niejawnych
oraz upowaznienia do wykonywania czynnoci kancelaryjnych, zwigzanych z obiegiem dolkumentdw

nig¢jawnych nastepujacych osdb:

1. Imspektor - kierownik kancelarii ogdlnej — [ poswiadczenie bezpieczefstwa

nr G06360S wazne do klauzuli ,,$cisle tajne ” do dnia do 06.02.2019 r., zadwiadczenie o przeszkoleniu
z zakresu ochrony informacji niejawnych nr 1227/2011 z dnia 07.06.2011 r., upowaznienia
do wykonywania czynnosci kancelaryjnych nr 11/2012 z dnia 23 kwietnia 2012 1.

2. Starszy referent kancelarii ogdlnej — } poswiadczenie bezpieczenstwa nr G060598

wazne do klauzuli ,$cidle tajne * do dnia do 13.06.2018 r., zaswiadczenie o przeszkoleniu z zakresu
ochrony informacji niejawnych nr 1231/2011 z dnia 07.06.2011 r., upowaznienia do wykonywania

czynnosei kancelaryjnych nr 5/2013 z dnia 26 czerwea 2013 1.

Poswiadczenia bezpieczefistwa i zaswiadczenia o przeszkoleniu z zakresu ochrony informacii niejawnych
wiw 0s6b sa waine czasowo. Sprawdzone dokumenty dajg podstawg dostgpu do informacji niejawnych,
o klauzulach okreslonych w wydanych poswiadczeniach bezpieczenstwa. Upowaznienia do wykonywania
czynnosci kancelaryjnych zwigzanych z obiegiem dokumentdw niejawnych sé wazne w czasie wykonywania

pracy na zajmowanym stanowisku.

Sprawdzono prawidlowos¢ wykonania dokumentéw niejawnych o nr PD-SN-Z-737/14
z dn. 29.08.2014r., PD-SN-Z-947/14 z dn. 12.11.2014r., PD-SN-Z-298/14 z dn. 31.03.2014r., PD-SN-PF-
955/14 z dn. 14.11.2014r. i PD-SN-PF-985 z dnia 25.11.2014r. Pisma zostaty wytworzone przez

/L




. opisane zgodnie z Rozporzadzeniem Prezesa Rady Ministréw

z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiafdw i umieszczania na nich klauzul tajnosci

oraz § 38 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. w sprawie szezegdlnego sposobu organizacji

i funkcjonowania kancelarii tajnych oraz innych komodrek organizacyjnych odpowiedzialnych

za przetwarzanie materiatdw niejawnych, sposobu 1 trybu przetwarzania informacji niejawnych oraz doboru

i stosowania Srodkdw bezpieczenstwa fizycznego. W czasie wykonywania dokumentow

i posiadal uprawnienia do pracy na stanowisku |

_ (konto uiytkownika utworzone na
! dnia 17.04.2013r. oraz konto uzytkownika utworzone ma [0 82

W przypadku pisma nr PD-SN-PE-985 z dnia 25.11.2014r. wytworzonego w 1 egz na 2 stronach komisja

stwierdzita, ze przedmioctowy dokument zostal wydrukowany na stanowisku [ &
dokumentu okreslono stanowisko, na ktorym zostat wytworzony jako |
funkcjonariusza wyjaénien ustalono, ze dokument zostat opracowany na stanowisku 1

zaregjestrowanym nosniku, a nastepnie wydrukowany na stanowisku

la w stopee

| W trakcie zlozonych przez

. poniewaz stanowisko

bylo w tym czasie uzytkowane przez innego vzytkownika, a

zapomniat zmieni¢ nr stanowiska w stopce dokumentu przed jego wydmklem Uzytkownik ten posiadat w tym

czasie uyprawnienia Jdo pracy na obu stanowiskach |

W zakresie ochrony fizycznej dokonano kentroli:

1. Stanu faktycznego, dobranych srodkdéw bezpieczenstwa fizycznego do ochrony informacii niejawnych

w pomieszczeniach ujetych w ,wykazie pomieszezen i obszaréw, w ktorych moga byé przetwarzane

informacje niejawne, (dokumentacja okreslajaca poziom zagrozeil zwigzanych z nieuprawnicnym dostepem

do

informacji nigjawnych lub ich utratg PSG w Sejnach o numerze wg RWD 3 poz. 3/12 z dnia

21.12.2012r.).

!,Q

Dokumentacji ochwony fizycznej:

»nstrukeja ochrony obiektu PSG w Sejnach” z dnia 05.09.2012r. o numerze wg RWD 1/96/12
z pozZniejszymi zmianami,

»instrukeja dziatan w przypadku zagrozenia podiozeniem w obiekeie materiatéw niebezpiecznych lub
stwierdzenia penetracji obiektu PSG w Sejnach™ z dnia 06.08.201r. 0 numerze wg RWD
1/88/12,

»Wykaz kluczy i 0s6b upowaznionych do ich pobierania” o numerze wg RWD ar 1/34/14,

»Wykaz kluczy zapasowych™ o numerze wg RWD 1/130/12,

»Wykaz 0séb upowaznionych do przyjmowania interesantéw w obiekcie” o numerze wg RWD
1/33/14r,

»Wykaz pracownikéw cywilnych upowaznionych do wstepu do strefy ochronnej PSG w Sejnach”
o numerze wg RWD 1/24/14,

~Plan ochrony informacji niejawnych w POSG, w tym w razie wprowadzenia stanu
nadzwyczajnego™ z daia 26.02.2014r, o numerze wg RWD 1/15/14,

wAneks nr 1 do Planu ochrony informaciji nigjawnych w POSG w tym w razie wprowadzenia stanu

nadzwyczajnego™ z dnia 11.07.2014r. o numerze wg RWD 1/44/14,

/\
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— Instrukeja postepowania w przypadku wystapienia awarii w obiekcie” o numerze RWD
1/97/12,

— ,Ksigzka ewidencji przyjetych i wydanych kluczy”, o numerze wg Rdet PD-SN/34/14,

— ,Rejestr gosci (interesantéw) przybylych do obiektu”, o numerze wg RWD 1/71/13,

— ,Rejestr zdarzen alarmowych, awarii i kenserwacji urzadzen elektronicznego systemu monitorujgcego stan
bezpieczenstwa obiektn”, o numserze wg RWD 1/132/05,

., Analiza skutecznosci funkcjonowania systemu ochrony obiektu”, z dnia 31.01.2014r. o numerze wg. zat.
Nr 5 RWD 1/96/12 za okyes 01.01.2014 - 31.12.2013r,,

— Notatka dotyczaca sprawdzenia urzadzefi technicznych i budowlanych wspomagajacych ochrong obiekiu
oraz urzadzen elektronicznego systemu monitorujacego stan bezpieczenstwa obiekiu z dnia 01.10.2014r,

o numerze 213/14.

W wyniku kentroli stanu ochrony fizycznej ustalono:

1. Brak rejestru (wykazu) oséb uprawnionych do przebywania na terenie chronionego obiektu, obejmujacego
wykaz zaréwno pracownikdw jak i funkcjonariuszy PSG w Sejnach.

2. Analiza skutecznosei funkejonowania systemu ochrony obiektu, z dnia 31.01.2014r. zostata sporzadzona przez
komendanta PSG. Analize powinien sporzadzi¢ wyznaczony przez komendanta PSG funkcjonariusz.

3. Pozostata w/w dokumentacja prowadzona jest zgodnie z Decyzja nr 208 Komendanta Glownego SG z dnia
02 grudnia 2011 roku w sprawie ochrony obiektéw oraz organizacji stuzby ochrony w Strazy Granicznej
z poZniejszymi zmianami.

4. Pomieszezenia, w ktérych przetwarzane i przechowywane sg dokumenty zawierajgce informacje niejawne
s3 ujete w wykazie pomieszczen lub obszardw, w kiorych mogg byé przetwarzane informacje niejawne.
Dokumentacja okreslajaca poziom zagrozefi zwigzanych z njeuprawnionym dostgpem do informacji
niejawnych lub ich utrata z dnia 21 grudnia 2012 roku o numerze wg RWD 3 poz. 3/12, znajduje sie
w kancelarii ogdine;.

5. Stan opisu zabezpieczefi pomieszczedt ujetych w dokumentacji jest zgodny ze stanem faktycznym.

Nie stwierdzono przetwarzania dokumentéw niejawnych poza wyznaczonymi do tego pomieszezeniarni..

W wynikn kontroli systeméw teleinformatycznych sfuzacych do przetwarzania informacji

niejawnych ustalono nastepujacy stan faktyczny:

W trakeie czynno$ci kontrolnych systemu SR — prawdzong:
1. Zalgemiki do Szczegblnych Wymagai Bezpieczefistwa i Procedur Bezpiecznej Eksploatacji Systemu

& Placowka SG

w Sejnach, o numerze Z-446/12.
2. Globalne Srodowisko Bezpieczenstwa w PSG w Sejnach, o numerze Z - 464/12.

Procedury Bezpiecme] Eksploataci Sysiomn (SRS
o numerze Z-445/12.

4, Szczepblne Wymagania Bezpieczenstwa

9 o numerze Z-46/2.
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5. Dziennik dziatan lokalnego administratora systemu

6. Plany odtwarzania (zachowania) ciagglosci dziatania

numerze Z-61/09.

0 numerze

wg RWD 91/14/09.

7. Aneks nr 2 do zalacznikéw SWB i PBE|

{PSG w Sejnach, o numerze Z-682/13.

8. Logi systemowe - plytka DVD — RW, onumerze PD-SN/4/13 zdn 17.01.2014r.

9. Kopie bezpieczefistwa - 1 DVD-RW, o numerze PD-SN-Z-7/10.

10. Kopertg z hastem do systemu, o numerze PD-SN-Z-27/14.

11. Koperte z hastem do biosu, o numerze PD-SN-Z-25/14.

12. Zeszyt wydrukéw prébnych i wadliwych, o numerze wg RWD 1/130/09.

1. Konfiguracja stanowiska komputerowego: £ 1

2.

10.

ustalono:

jest zgodna z dokumentacja bezpieczefistwa.

Prowadzona przez lokalnego administratora dokumentacja, tj.:

— zalgezniki do SWB i PBE - zawierajg aktualne wpisy,

— zlecenia nadania/cofniecia uprawnien - wypelnione sa zgodnie z wymogami PBE oraz
zargjestrowane zgodnie z Decyzja nr 35/D/10 z daia 04.05.2010r. (...) Komendanta Podlaskiego
Qddziahy Strazy Granicznej,

— dziennik dziala lokalnego administratora systemu - prowadzony jest zgodnie z wytycznymi

zawartynu w PBE.

Komputer jest zabezpieczony plomba; 04482.

Porty USB sg zablokowane.

Konta uzytkownikow w systemie sq zakladane i wycofywane na podstawie zlecet nadania/cofnigcia

uprawnieil zgodnie z procedurami bezpiecznej cisploatacii.

Wszyscy akiualni uzytkownicy systeméw zostali zapoznani przez lokalnego administratora

z Procedurami Bezpiecznej Eksploatacji oraz potwierdzili ten fakt podpisem w Zatgeznikach do SWB

i PBE.

Lokalny administrator aktualizuje bazy wirusdéw w programie antywirusowym. W trakcie nadzoru

stwierdzono bazeg wiruséw z dnia 18.11.2014 .

Logi systemowe zgrane i zabezpieczone zgodnie z PBE.

Zdeponowane hasta do konta z uprawnieniami administratora oraz haslo do BIOS-u s aktualne

i zgodne z funkcjonujgecymi w systemie. Zarejestrowane sg zgodnie z obowigzujacymi przepisami

kancelaryinymi i przechowywane w pomieszczeniu Kancelarii Ogélnej placéwki SG w Sejnach.

Zeszyt wydrukéw probnych i wadliwych o nr RWD 1/130/09 znaiduje sig przy niszczarce (model

KOBRA 240 HS przeznaczonej do niszezenia dokumentdw niejawnych do klauzuli ,tajne” wigcznie)

w pomieszezeniu nr 116 kierownika zmiany i jest prowadzony prawidlowo. Wpisy zakonczono

na poz. 49.

W trakcie czynmosci kontrolnych systemu

isprawdzono:

// 7
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Zalgezniki do Szezegdlnych Wymagati Bezpieczefistwa i Procedur Bezpiecznej Eksploatac)

2. o mimerze PD-SN-Z-457/12.
3. Szczegdlne Wymagania Bezpieczenstwa : | o numerze PD-SN-Z-458/12.
4. Dziennik dziatan lokainego administratora systemu o numerze Z-28/08.
5. Plany odtwarzania (zachowania) ciaglosci dziatania 0 Humerze
wg RWD 37/35/08.
6. Logl systemowe — plytka CD — RW, o numerze:
— PD-SN/7/14,
—- PD-SN/8/14.
7. Kopig bezpieczenstwa CD-RW na plytach o numerze:
— PD-SN-Z-1/13,
— PD-SN-Z-2/13,
— PD-SN-Z-3/13,
— PD-SN-Z-14/12.
8. Koperts z hastem administratora do systemu, o numerze PD-SN-Z-29/14.
9. Koperte z hastem administratora do biosu, o numerze w PD-SN-Z-28/14.
10. Zeszyt wydrukéw probaych i wadliwych, o numerze wg RWD 1/130/09.

1.

2,

W trakcje czynmnosci kontrolnyeh systemu |

Konfiguracja stanowiska komputerowego: 1 jest zgodna z dolumentacjs
bezpieczenstwa.
W trakeie kontroli stwierdzono, ze:
a) prowadzona przez lokalnego administratora dokumentacja, tj.:
— zalgezniki do SWB i PBE - zawierajg aktualne wpisy,
— zlecenia nadania/cofniecia uprawnieth - wypelnione s3 zgodnie z wymogami PBE oraz
zarejestrowane zgodnie z Decyzia nr 35/D/10 z dn. 04.5.2010r. (...) Komendanta Podlaskiego
Oddziatu Strazy Granicznej,
— dziennik dziatan administratora lokalnego systemu - prowadzony jest zgodnie z wytycznymi
zawartymi w PBE,
Komputer jest zabezpieczony plombami: 04459, 04458.
Porty USB sg zablokowane.
Konta uzytkownikow systemu sa zakladane i wycofywane na podstawie zlecen nadania/cofnigeia
uprawniefi zgodnie z procedurami bezpiecznej eksploatacii.
Wszyscy aktualni uzytkownicy systeméw zostali zapoznani przez lokalnego administratora
z Procedurami Bezpiecznej Eksploatacji oraz potwierdzili ten fakt podpisem w Zatgcznikach do SWB
i PBE.
Lokalny administrator aktualizuje bazy wiruséw w programie antywirusowym. W trakeie kontroli

stwierdzono baze wiruséw z dnia 18.11.2014 r.

Logi systemowe zgrane i zabezpieczone zgodnie z PBE. 7
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10.

8.
9.

Zdepcnowane hasta do konta z uprawnieniami administratora oraz hasto do BIOS-u sa akfualne
i zgodne z funkcjonujacymi w systemie.- Zarejestrowane sa zgodnic-z obowiazujacymi przepisami
kancelaryjnymi i przechowywane w pomieszezenin Kancelarii Ogdlnej placéwki SG w Sejnach.

Zeszyt wydrukéw prébnych i wadliwych o nr RWD 1/130/09 znajduje sig przy niszczarce (model
KOBRA 240 HS przeznaczongj do niszczenia dokumentéw nigjawnych do klauzali ,.tajne” wigcznie),

w pomieszczeniu nr 116 kierownika zmiany i jest prowadzony prawidlowo. Wpisy zakofczono na
poz. 49,

W trakcie czynnosei kontrolych systentu i i sprawdzono:

Zalaczniki do Szcze

gélnych Wymagan Bezpieczefistwa i Procedur Bezpiecznej Eksploatacji Systemu
R |56 wka SG w Sejnach

—RWD nr PD-SN-Z-1125/12,

Globalne Srodowisko Bezpieczenistwa w PSG w Sejnach — o numerze 7 — 464/12.

Procedury Bezpiecznej Eksploatacji Systemu
o numerze Z-463/12.

Szczegdlnych Wymagan Bezpieczenstwa |
= | 12 CD-R onumerze Z-626/12 (PD-SN-Z-28/12).

Dziennik dziatan lokalnego administratora systemu b o numerze Z-4/06.

Plany odtwarzania (zachowania) ciaglosci dzialania

o numerze wg RWD
104/47/12.

Logi systemowe — plytka o numerze PD — SN/4/13.
Kopie bezpieczenistwa systemu o numerze PD-SN/Z-8/10.

Koperte z hastem do systemu — o mumerze PD-SN-Z-33/14.

10. Koperte z hasten do biosu - 0 numerze PD-SN-Z-32/14.

W wyniku czynnosci kontrolnych systemu |

1. Konfiguracja stanowiska komputerowego: B i est zgodna z dokumentac]q bezpieczenstwa.

2. Prowadzona przez lokalnego administratora dokumentacja, tj.:

— zalaczniki do SWB i PBE - zawieraja aktualne wpisy,

— zlecenia nadania/cofniecia uprawnied - wypelnione sa zgodnie z wymogami PBE oraz
zaregjestrowane zgodnie z Decyzjg nr 35/D/10 dn. 04.05.2010 r. (...} Xomendanta Podlaskiego
Qddziatu Strazy Granicznej,

— dziemnik dziataii administratora lokalnego systemu - prowadzony jest zgodnie z wytycznymi
zawartymi w PBE.

Komputer jest zabezpieczony plomba: 04452,

Porty USB sa zablokowane.

Konta uzytkownikéw systemu sa zakladane i wycofywane na podstawie zlecefi nadania/cofhigcia

uprawnieni zgodnie z procedurami bezpiecznej eksploatacii.




6. Wszyscy aktualni uZytkownicy systemdw zostali zapoznani przez lokalnego administratora
z Procedurami Bezpiecznej Eksploatacji oraz potwierdzili ten fakt podpisem w Zalgcznikach do' SWB
i1 PBE.

7. Lokalny administrator aktualizuje bazy wiruséw w programie antywirusowym. W trakcie nadzorn
stwierdzono baze wirusdw z dnia 18.11.2014 r.

8. Logi systemowe zgrane i zabezpieczone zgodnie z PBE.

9. Zdeponowane hasla do konta z uprawnieniami administratora oraz hasto do BIOS-u sg aktualne
i zgodne z funkcjonujgcymi w systemie. Zarejestrowanc s zgodnie z obowigzujacymi przepisami
kancelaryjnymi i przechowywane w pomieszczeniu Kancelarii Ogélnej placéwki SG w Sejnach.

10. Zeszyt wydrukéw prébnych i wadliwych o nr RWD 1/130/09 znajduje sie przy niszczarce (model
KOBRA 240 HS przeznaczonej do niszezenia dokumentow niejawnych do klauzuli ,tajne” wiacznie)
w pomieszezeniu nr 116 kierownika zmiany i jest prowadzony prawidtowo. Wpisy zakoficzono na

poz. 49.

W trakcie kontroli stanowiska abonenckiego [

1. ,Lokalizacja stanowiska abonenckiego PSG w Sejnach Podlaskiego Oddziatu Strazy Granicznej
wersja (2.0 — 08) o numerze Z-470/12.

.Procedury Bezpieczngj Eksploatacji §
o numerze Z-576/14.

3. ,.Szczegdine Wymagania Bezpieczenstwa

o numietze wg Z — 575/14.

4. Aneks nr 1 do Procedur Bezpiecznej Eksploatacji
" - o numerze wg RWD 10/11/14.

5. »Dziennik dziatain kierownika stanowiska abonenckiego

Placéwki Strazy

Granicznej w Sejnach”, o numerze wg Ridn 0-51/10.
_Dziennik ewidencji dokumentow i przepiséw szyfrowych”, o numerze PF-14/2011.
7. ..Dziennik ewidencji szyfrofakséw PSG w Sejnach”, o numerze PD-SN-Z-27/13.
Tmienny wykaz funkcjonariuszy uprawnionych do podpisywania szyfrofaksow{g
w PSG Sejny, o numerze wg RWD 10/17/13.
9. JImienny wykaz funkcjonariuszy upowaznionych do nadawania i odbioru szyfrofakséw |
; % PSG Sejny”, o numerze wg RWD 10/17/13,
10. ,Ksiazka raportdw stuzby stanowiska abonenckiego
wg PD-SN-Z-28/14.

0 numerze

11. ,Karta konserwacji i napraw o numerze wg RWD 10 poz 1069/10.

8 o numerze Z-36/2010.

12. ,JKarta bezpieczenstwa § :
13. Ksigzka  kontroli  stanowiska  abonenckiego
wg RWD 10 poz 106/10.

Q namerze

14. ,Karta os6b nieuprawnionych przebywajacych w pomieszezeniu stanowiska abonenckiego [
o numerze RWD 10 poz 107/10.
15. Karta ustawieii parametréw szyfratora, o numerze wg RWD 10/101/2010.
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16. ,,Wykaz dokumentdéw kluczowych”, o numerze 0-187/14.

17. Modul bezpieczenstwa, o numerz

18. Klucz mechaniczny, o numerze wg RWD 37/12/05.

19. Kod PIN, o numerze 10/0-12/14.

20. ,,Plan awaryjny i utrzymania ciaglodei dziatania
110/11.

o numerze wg RWD 10 poz

21, Zarejestrowane uprawnienia (or /z dnia) do obshigi stanowiska oraz podpisane karty uzytkownika.
— 37A/SNAYN/13 z dnia 14.11.2013,
— 36/0/SN/IVN/13 z dnia 02.10.2013,
— 36/0/SN/IIYN/12 z dnia 17.12.2012,
— 37/Q/SN/I/N/12 z dnja 17.12.2012,
— 46/0/SN/TI/N/11 z dnia 26.08.2011,
e 45/0/SN/II/N/11 z dnia 01.12.2011,
— 45/0/SN/I/N/11 z dnda 01.12.2011,
—— 14/0/SN/I¥/N/11 z dnia 18.12.2010,
— 15/0/SN/I/N/11 z dnia 15.12.2010,
— 18/0/SN/I/N/11 z dnia 16.12.2010,
— 19/0/SN/II/N/11 z dnia 14.12.2010,
— 21/0/SN/II/N/11 z dnia 13.12.2010,
— 23/0/SN/II/N/11 z dunia 14.12.2010.

22. Telekopiowy Zestaw | (TZU) skladajgcy si¢ z nastgpujacych elementéw.

-— obudowa ekrannjaca nr 27 wraz z wydanym certyfikatem nr 223/09 z okresem waznosol

przediuzonym do dnia 08.05.2015¢. (pismo DBTI ABW nr 11450),

— szyfrator transmisji telekopiowej — ustawienia urzadzenia
zgodne z dokumentacja,
— faks OKIFAX 5650 ustawienia urzadzenia zgodne z dokumentacja,

— modut bezpieczenstwa [N

— kod-PIN zabezpieczony w szafle pancernej w oznaczonej kopercie, wpisany na RWD Dyzumego

operatora.

W wyniku kontroli stanowisko abonenckie

1. Stanowisko abonenckie

zabezpieczone jest zgodnie z zapisami zawartymi w ,,Lokalizacji stanowiska abonenckiego PSG w Sejnach

Podlaskiego Oddziatu Strazy Granicznej &=

2. Operatorzy — uzytkownicy stanowiska abonenckiego £ w PSG w Sejnach posiadali

zargjestrowane uprawnienia do obshugi stanowiska oraz podpisane karty uzytkownika,

VI. Zakres, przyczyny, skutki stwierdzonych nieprawidlowosci, oraz osoby za nie odpowiedzialne:



s

1. Brak rejestru (wykazu) oséb uprawnionych do przebywania na terenie chronionego obiektu, obgjmujacego
wykaz zaréwno pracownikéw, jak i funkejonariuszy PSG-w Sejnach. QObowigzek sporzadzenia wykazu
wynika z § 1 ust. 4 Decyzji 182 Komendanta Gléwnego Strazy Granicznej z dnja 9 listopada 2012r.
zmieniajacej decyzje w sprawie ochrony obiektéw oraz organizacji shuzby ochrony w Strazy Granicznej
oraz z § 17 ust. 1 pkt. 1 i 2 ,Planu ochrony informacji niejawnych w POSG, w tym w razie
wprowadzenia stanu nadzwyczajnego” z dnia 26.02.2014r. Stuzba dyzurna PSG posiada wykaz
obejmujacy wylacznie pracownikéw cywilnyeh. Taki stan rzeczy moze wplynaé na nieprawidiowa
kontrole 0séb uprawnionych do przebywania w strefach ochronnych.

Osoba odpowiedzialng za niniejsze uchybienie jest funkcjonariusz realizujacy zadania zwigzane
z ochrong fizyczng obiektu.

2. Analiza skutecznosei funkejonowania systemu ochrony obiektu, z dnia 31.01.2014r. zostala sporzadzona przez
komendanta PSG. Analize powinien sporzadzié wyznaczony przez komendanta PSG funkejonariusz. Zgodnie
z § 3 ust. 3 Decyzji nr 208 Komendanta Gléwnego Strazy Granicznej z dnia 2 grudnia 2011r. w sprawie
ochrony obiektéw oraz organizacji stuzby ochrony w Strazy Granicznej, do zakresu obowiazkdéw osoby
wyzmaczonej przez kierownika granicznej jednostki organizacyjnej jest sporzadzenie w/w analizy.
Obowigzek wyznaczenia osoby organizujacej i nadzorujacej ochrong fizyczng w granicznej jednostce
organizacyjnej wynikaz § 1 ust. 3 pkt. a) Decyzji nr 9 Komendanta Gléwnego Strazy Granicznej z dnia
20 stycznia 2014r zmieniajacej decyzje w sprawie ochrony obiektéw oraz organizacji shuzby ochrony
w Strazy Granicznej. Taki stan rzeczy moze wplynaé na wiasciwg organizacjg i nadzér ochrony fizycznej
w PSG w Sejnach.

Osoba odpowiedzialng za niniejsze uchybienie jest funkcjonariusz realizujacy zadania zwiazane
z ochrong fizyczng obiektu.
3. W przypadku pisma nr PD-SN-PF-985 z dnia 25.11.2014r. wytworzonego W 1 egz. na 2 stronach komisja

stwierdzita, ze przedmiotowy dokument zostal wydrukowany na stanowisku

a w stopce

dokumentu okreglono stanowisko, na ktérym zostal wytworzony jako W trakeie zioZzonych

przez | wyjasnien ustalono, ¢ dokument zostal opracowany na stanowisku

zapisgny na zarejestrowanym nosmku a nastepme wydrukowany na stanowisku

. £ :
poniewaz stanowisko | | bylo w tym’ czasie uzytkowane przez innego uzytkownika, a n

zapomniat zmieni¢ nr stanowiska w stopce dokumentu przed jego wydrukiem.

Uzytkownik ten posiadat w tym czasie uprawnienia do pracy na obu stanowiskach |

Powyzsze niedociagnigcie narusza zapisy § 38 Zarzadzenia ar 53 KGSG z dnia 23 grudnia 2011 r. (...)
kiéry stanowi, iz przypadku wykonania dokumentu technikg komputerows, w rozdzielniku, pod liczbg
wykonanych egzemplarzy dokumentu umieszcza sig oznaczenie stanowiska teleinformatycznego, na ktérym
dokument zostat wykonany oraz date jego wykonania na tym stanowisku.

Osobom odpowiedzialng za niniejsze uchybienie jest ww. funkcjonariusz.

4. Utrzymywanie klauzuli tajnodei ,,Ksiazki wydawania broni w celu wykonania obstugl okresowej” wg Rtdn.
Nr Z-54/06 jest nieuzasadnione i nie ma umocowania w obowigzujacymi przepisach.
Osoba odpowiedzialna za niniejsze uchybienie jest starszy kontroler zabazpieczenia logistycznego

zespohu ds. obstugi i koordynacji dziatan.




5. Dokonanie wpisu w pozycji nr 14, 34 skorowidza rejestréw, polegajgcego na nadaniu tego samego numeru
dwém osobom tj. zalozenie karty RWD nr 14 w dniu 29.01:2004 r. [ &
raz zatozenie karly RWD nr 34 w dniu

a nastepnie w dniu 04.01.2011 r.
| a nastepnie w dniu 22,12.2010 1. |
co jest niezgodne z zapisami § 25 ust. 3 pkt 2 Zarzagdzenia or 53 KGSG z dnia 23 grudnia 2011 1. (...), ktdry

stanowi, iz ,JKarty RWD mozina rejestrowaé w skorowidzu wedlug ukladu numerycznego, zgodnie

z kolejnoscig ich rejestrowania™.

Osoba odpowiedzialna za niniejsze uchybienie jest inspektor - kierownik kancelarii ogolne;.

VII.  Zalecenia lub wnioski dotyczgce usuniecia uwag lub usprawnienia funkcjonowania
podmiotu kontrelowanego.

Biorac pod uwage stwierdzone uwagi wymienione w rozdziale VI polecam:

1. Zalozyé rejestr (wykaz) oséb uprawnionych do przebywania na terenie chronionego obiekm,
obejmujacego zaréwno pracownikéw, jak i funkcjonariuszy PSG w Sejnach, kiorego obowigzek
sporzadzenia wynika z § 1 ust. 4 Decyzji 182 Komendanta Giéwnego Strazy Granicznej z dnia
9 listopada 2012r. zmieniajacej decyzje w sprawie ochrony obiektéw oraz organizacji shuzby ochrony
w Strazy Granicznej oraz z § 17 ust. 1 pkt. 11 2 ,,Planu ochrony informacji niejawaych w POSG,

w tym w razie wprowadzenia stanu nadzwyczajnego™ z dnia 26.02.2014r.

o

Wykonywaé Analize skutecznosci funkcjonowania systemu ochronmy obiektu, przez wyznaczonego
funkcjonariusza PSG, zgodnie z § 3 ust. 3 Decyzji nr 208 Komendanta Gléwnego Strazy Granicznej
z dnia 2 grudnia 2011r. w sprawie ochrony obiektow oraz organizacji shizby ochrony w Strazy
Granicznej.

3. Scidle przestrzegad zapiséw § 38 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 1. (...) ktore
stanowig, iz w przypadku wykonania dokumentu techniky komputerows, w rozdzielniku, pod liczbg
wykonanych egzemplarzy dokumentu umieszcza sie oznaczenie stanowiska teleinformatycznego,
na ktérym dokument zostat wykonany oraz date jego wykonania na tym stanowisku.

4. Znieé¢ klauzule tajnosei ,,Ksigzki wydawania broni w celu wykonania obstugi okresowe]” wg Rtdn.
nr Z-54/06, ktérej utrzymywanie jest nieuzasadnione i nie ma umocowania w obowigzujgeymi
przepisach.

5. Przestrzegal zapiséw § 25 ust. 3 pkt 2 Zarzadzenia nr 53 KGSG z dnia 23 grudnia 2011 r. (...),

stanowiacego, iz numer karty RWD jest przypisany jednej osobie.

VHI. Ziozenia informacji o wykonaniu zalecen.

Dziatajge na podstawie art. 49 ustawy o kontroli w administracji rzadowej, polecam Panu Komendantowi
poinformowanie, w terminie 30 dni od dmia otrzymania wystgpienia pokontrolnego, kierownika jednostki
kontrolujacej, o sposobie wykonania zalecen, wykorzystania wnioskéw lub przyczynach ich niewykorzystania

albo o innym sposobie usuniecia stwierdzonych nieprawidiowosci.

Jednoczesnie informuje, e zgodnie art. 48 cytowanej ustawy od ninigjszego wystapienia pokontrolnego
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nie przystuguja éredki odwolawcze,



e
e i

. Stosewnie do art. 47 w/w ustawy przesylam niniejsze wystapienie pokontrolne.

ant
trazy Granicznej
sfoku

plk SG Andrzej Rytwinski

Pelnomgenik
Komendanta Pgdlaskiego Oddzialu

Zespdt kontrolny:
mjr SG Jacek Miksztal

kpt. SG Jacek Kasabuta
ppor. SG Mariusz Radulski
por. SG Andrzej Kopiczko

sierz. szt. SG Andrzej Cywoniuk

Whtaczenia dokonat pptk SG Janusz Wojciuk na podstawie art. 5 ustawy z

dnia 06 wrzesnia 2001r., 0 dostgpie do informacji publicznej (Dz. U, z 2001r.,,
nr 112 poz. 1198 z pozn, zm.).

Wykonano w 2 egzemplarzach:
Egz. nr | - Komendant PSG w Sejnach

Egz. nr 2 - SOI WOI POSG PELNQ! NIK
Sporzadzil: Zespo! kontrolny Komendanta Podl 20 _Oddzmlu
Wykonal: mjr SG Jacek Miksztal, tel. 6645153 Stra 2}"0 G
06.022015r. ds. Ochrony Imor‘ Niejawnych

pplk SG JanWd Wojciuk
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